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RESUMO

As mudangas de paradigmas existentes na sociedade pds-moderna decorrem dos riscos
trazidos pela revolucdo industrial, os quais constituem a chamada Sociedade de Risco. Dentre
esses riscos, pode-se destacar a Internet. Seu surgimento proporcionou muitos beneficios ao
mundo, como por exemplo, a democratizacdo da informacdo. Trata-se de uma rede
transnacional em que ndo existem fronteiras, ela conecta o mundo e facilita os mais variados
tipos de relagdes. Entretanto, os avancos trazidos por ela facilitaram também a pratica de
alguns crimes, que ficaram conhecidos como crimes cibernéticos, uma vez que utilizam a rede
como instrumento para sua concretizacdo. Diante desta nova realidade, através de uma
interpretacdo extensiva do direito penal, que é plenamente aplicavel, pode-se afirmar que ndo
é necessaria a edicdo de lei especifica para tais crimes, estes que S0 0S mesmo crimes ja
tipificados, s6 que agora cometidos por um meio diferente. O direito Penal deve ser utilizado
de forma subsidiaria e tdo somente quando os outros ramos do direito ndo forem suficientes e
eficientes para a tutela de determinados bens juridicos constitucionalmente protegidos, pois é
o Direito Penal a forma agressiva de intervencdo do Estado na esfera particular. Foram
sancionadas em dezembro de 2012 duas leis que tratam sobre crimes cibernéticos, a lei 12.735
e alei 12.737. Alei 12735/2012 veio do projeto 84/99, este que ficou por mais de uma década
no Congresso Nacional e foi objeto de varias criticas quanto a sua constitucionalidade.
Conhecida como lei Azeredo, por ter sido o deputado Eduardo Azeredo seu relator no
Congresso, dos 23 artigos presentes do projeto original, foram sancionados pela presidente
apenas 4, destes apenas 2 tem conteudo penal. Ja a lei 12.737/2012, também conhecida como
Carolina Dieckmann, foi sancionada sem nenhum veto presidencial, ela altera artigos do
cédigo penal, bem como cria um novo tipo penal para tutelar os crimes cibernéticos. Para
ambas as leis existem criticas a serem feitas seja quanto a sua constitucionalidade, seja quanto
a sua real necessidade ou eficécia.

Palavras-chave: Sociedade de Risco; Direito Penal classico; Bens juridico-penais; Principio
da intervencdo minima; Internet; crimes cibernéticos.



ABSTRACT

The changes of existing paradigms in postmodern society arising from the risks brought about
by the industrial revolution, which constitute the so-called risk Society. Among these risks,
you can highlight the Internet. His emergence has provided many benefits to the world, as for
example, the democratization of information. It is a transnational network in which there are
no boundaries, she connects the world and facilitates the most varied types of relationships.
However, the advances brought by she facilitated the practice of some crimes, which became
known as cybercrimes, since they use the network as an instrument for their implementation.
In the face of this new reality, through an extensive interpretation of the criminal law, which is
fully applicable, it can be affirmed that there is no need to edit specific law for such crimes,
which are the same crimes already typed, only now committed for a different medium. The
criminal law should be used only when the subsidiary and other branches of law are not
sufficient and efficient for the tutelage of certain legal constitutionally protected goods,
because it is the criminal law to aggressively of State intervention in the private sphere. Were
sanctioned in December 2012 two laws that treat about cyber crimes, the law 12.737 and the
law 12.735. The law 12735/2012 came from 84/99 project, this one stayed for more than a
decade in Congress and was the subject of several criticisms about its constitutionality.
Known as lei Azeredo, have been Rep. Eduardo Azeredo your rapporteur in Congress, of the
23 articles present original design, were sanctioned by President just 4, of these only 2 have
criminal content. The law already 12.737/2012, also known as Carolina Dieckmann, was
sanctioned without any presidential veto, she changes articles of the penal code, as well as
creates a new criminal type to protect the cyber crimes. For both laws there are criticisms to
be made is about its constitutionality, whether as to its actual need or effectiveness.

Keywords: risk Society; Classic criminal law; Criminal legal goods; Principle of minimum
intervention; Internet; cybercrimes.



art.

CcC

CF/88

CPP

des.

HC

MP

STF

STJ

TJ

ECA

LISTADE ABREVIATURAS E SIGLAS

artigo

Cadigo Civil

Constituicao Federal da Republica
Cadigo de Processo Penal
desembargador

Habeas Corpus

Ministério Pablico

Supremo Tribunal Federal
Superior Tribunal de Justica
Tribunal de Justica da Bahia

Estatuto da Crianca e do Adolescente



SUMARIO
1 INTRODUCAO

2 A SOCIEDADE DE RISCO E AS MUDANCAS TECNOLOGICAS

12

14

2.1 O DIREITO PENAL CLASSICO E A PRIMEIRA VELOCIDADE DO DIREITO

PENAL

2.1.1 Principios Orientadores

2.1.1.1 Principio da legalidade

2.1.1.2 Principio da interven¢do minima

2.1.1.3 Principio da lesividade

2.1.1.4 Principio do Estado de Inocéncia

2.1.1.5 Principio da liberdade de expressao

2.1.2 Do Bem Juridico Individual

2.1.2.1 A selecdo dos bens juridico-penais

2.1.2.2 Fungéo

2.1.3 Da pena privativa de liberdade: Breve analise

2.2 DA SEGUNDA VELOCIDADE DO DIREITO PENAL
2.3 DATERCEIRAVELOCIDADE DO DIREITO PENAL

2.3.1 Pés-modernidade e globalizagdo: surgimento dos ""Mega-riscos"

2.3.2. Direito penal classico versus Direito penal do risco
2.3.3 Bem juridico no direito penal do risco
2.3.3.1 Evolucao histérica da concepgao de bem juridico

3 INTERNET E CRIMES CIBERNETICOS
3.1 INTERNET

3.1.1 Definicédo

3.2. CRIMES CIBERNETICOS

3.2.1 Definicéo

3.2.2 Sujeito ativo e alguns métodos para cometimento do crime virtual

3.2.3 Crimes digitais proprios e impréprios

4 A (IN) CONSTITUCIONALIDADE DA LEI 12735/2012 E A (DES)

NECESSIDADE DE UMA LEGISLACAO ESPECIFICA SOBRE CRIMES

CIBERNETICOS

15
16
17
18
23
23
24
25
27
28
29
32
34
36
37
38
39

44
45
47
47
49
49
o1

S7

10



11

4.1 LEI AZEREDO - LEI 12735/2012 58
4.1.1 Consideracfes quanto a inconstitucionalidade do PL84/99 60
4.1.1.1 Direito Comparado: O SOPA e 0 PIPA 62
4.1.2 A Inconstitucionalidade da Lei 12735/2012 64
4.1.2.1 Violacéo ao principio do Estado de Inocéncia e ao principio da liberdade de
expressao 64
4.2 LEI CAROLINA DIEKMANN — LEI 12737/2012 65
4.2.1 Andlise das condutas previstas 65
4.2.2 Analise do posicionamento jurisprudencial anterior a lei 68
4.3 DA DESNECESSIDADE DE UMA LEGISLACAO ESPECIFICA SOBRE CRIMES
CIBERNETICOS 70
4.3.1. Anélise dos posicionamentos doutrinarios 72

4.3.2 Andlise da aplicabilidade da lei Azeredo quanto a instituicéo de delegacias para

crimes virtuais 73

5 CONCLUSAO 75

REFERENCIAS 78



12

1 INTRODUCAO

Dentre 0s riscos que surgiram com a pos-modernidade, pode-se afirmar que a internet e a
consequente sociedade de informacdo, frente as facilidades proporcionadas por este
instrumento informatico, trouxeram para sociedade novos desafios que cabe aos operadores

do direito enfrentar.

E evidente que a internet e as novas tecnologias do mundo informético proporcionaram para a
sociedade vantagens incalculaveis.Um importante avanco trazido por elas foi a

democratizagdo do conhecimento e da informacao.

A internet é considerada transnacional, pois transcende barreiras e ndo possui fronteiras,
conectando o mundo e facilitando as relagdes entre as pessoas para diversos fins, desde

relacionamentos pessoais a negociais.

Ocorre que, a facilidade de comunicagdo e 0s avangos proporcionados por esta grande rede
ndo ficaram restritos apenas as vantagens, ao passo que surgiram os cybercrimes, que seriam
aqueles crimes cometidos por meio do sistema de informacao, por meio do computador e da

internet.

Os criminosos da area de informéatica aproveitam de seus conhecimentos técnicos e das

caracteristicas proporcionadas por esta relagdo a distancia para cometer crimes.

A partir do surgimento destes “novos crimes”, suscitou-se a necessidade de uma tutela
especifica pelo Direito Penal, considerado, por muitos, insuficiente para resguardar o0s

supostos novos bens juridicos surgidos com sistema informatico.

Este trabalho fard uma analise quanto a real necessidade de edicdo de legislacdo especifica
para tutelar os crimes cibernéticos, bem como analisara a constitucionalidade das leis 12.735 e
12.737, sancionadas em 2012 pela presidente Dilma Roussef. Ambas as leis disciplinam

questdes relacionadas ao crime cibernético.

Inicialmente, far-se-4& um breve estudo acerca da Sociedade do risco e as mudancas trazidas
pela sociedade po6s-moderna. Cabe salientar que este trabalho se restringira as tecnologias do

sistema de informacdo e da internet, bem como o risco advindo do avanco destas.

Cabera também uma analise singela quanto as velocidades do Direito Penal e suas
modificacdes frente ao surgimento dos novos riscos proporcionados pela Sociedade de

informacdo. Sera feita a diferenciacao entre o Direito penal classico e o Direito penal do risco,
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com a descricdo de suas caracteristicas, principios aplicaveis, bem como a evolu¢do da
concepcdo de bem juridico penal. Ratifica-se, novamente, que ndo se esgotard todas as
questdes relativas a tal discussdo, mas tdo somente aquilo que couber para a construcdo da
fundamentacdo quanto ao objeto deste trabalho, qual seja a necessidade de lei especifica para

crimes cibernéticos e a constitucionalidade das leis acima descritas.

Superadas as questdes acima, procurar-se-4, no presente trabalho fazer uma analise da internet
e dos crimes virtuais, com a explanacdo de questbes como evolucgdo histdrica, definicdo e

relacdo com o direito penal brasileiro.

Por fim, entrar-se-4 no mérito do presente trabalho, apresentando as leis a serem discutidas,
seus artigos e modificacdes feitas ao Codigo Penal e a legislacdo penal vigente, com a
conseqiiente analise quanto a sua constitucionalidade e necessidade frente aos principios
aplicaveis ao Direito Penal. Sera feita também uma breve analise do projeto 84/99, bastante
polémico, o qual deu origem a lei 12735/2012 e serdo apresentados dois projetos norte-
americanos, também considerados polémicos, para fins de comparacdo e demonstragdo da

violacdo a principios constitucionalmente previstos.
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2 ASOCIEDADE DE RISCO E AS MUDANGAS TECNOLOGICAS

Segundo Ulrich Beck?, “a sociedade de risco designa uma época em que 0s aspectos negativos
do progresso determinam cada vez mais a natureza das controvérsias que animam a

sociedade”.

E sabido que a sociedade n3o é mais a mesma de anos atras, a cada dia que passa ela se
desenvolve mais. Com a globalizacéo a sociedade se transformou e tornou-se mais complexa.
Essa evolucdo proporcionou o surgimento de novas formas de criminalidade, especialmente
naquilo que ficou convencionado chamar de interesses difusos, os quais compreendem delitos

ambientais e econémicos.

Ha quem defenda que o direito penal tradicional tornou-se insuficiente para resolver os
problemas surgidos por esta nova realidade. Tal como dispde Gianpaolo Poggio Smanio?: “A
sociedade de massa trouxe fendmenos sociais e juridicos que ndo poderiam ser
adequadamente resolvidos dentro da legislagdo entdo vigente, fundamentada na protecdo
individual”.

As problematicas da pés-modernidade e da globalizagdo estao ligadas a ideia da “sociedade
de risco” estudada pelo socidlogo Ulrich Beck® citado por Jorge de Figueiredo Dias.
Conforme afirma Jorge de Figueiredo Dias* “esta ideia suscita ao direito penal problemas
novos, ao poér em evidéncia uma transformacao radical da sociedade em que vivemos e que

seguramente se acentuara no futuro”. O doutrinador® continua da seguinte forma:

Ela anuncia o fim de uma sociedade industrial em que 0s riscos para a existéncia,
individual e comunitaria, ou provinham de acontecimentos naturais (para a tutela
dos quais o direito penal é incompetente), ou derivavam de acc¢fes humanas
proximas e definidas, para contencdo das quais era bastante a tutela dispensada a
cléassicos bens juridicos como a vida, o corpo, a sadde, a propriedade, o patriménio,
em suma, o catdlogo proprio de um direito penal liberal e extremamente
antropocéntrico. Anuncia o fim desta sociedade e a sua substitui¢do por uma
sociedade exasperadamente tecnolégica, massificada e global, onde a ac¢do humana,
as mais das vezes anbnima, se revela susceptivel de produzir riscos globais ou
tendendo para tal, susceptiveis de serem produzidos em tempo e em lugar
largamente distanciados da ac¢do que os originou ou para eles contribuiu e de
poderem ter como consequéncia, pura e simplesmente, a extin¢ao da vida.

1 BECK, Ulrich. A politica na sociedade de risco. Traduzido por: Estevdo Bosco. Disponivel em:
<http://www.ifch.unicamp.br/ojs/index.php/ideias/article/view/66/62> Acesso em: 05 maio 2013, p. 1.

2 SMANIO, Gianpaolo Poggio. Tutela Penal dos Interesses Difusos. Sdo Paulo: Atlas, 2000, p.27.

3 BECK, Ulrich apud Dias, Jorge Figueiredo. Direito Penal: Parte Geral: Tomo I: questdes fundamentais: a
doutrina geral do crime. 12 ed. S&o Paulo: Editora Revista dos Tribunais, 2007, p. 134.

4 DIAS, Jorge Figueiredo. Direito Penal: Parte Geral: Tomo I: questdes fundamentais: a doutrina geral do
crime. 12 ed. Séo Paulo: Editora Revista dos Tribunais, 2007, p. 134.

S lbidem, p.134-135.


http://www.ifch.unicamp.br/ojs/index.php/ideias/article/view/66/62
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Ora, diz-se, para tutela destes riscos ndo esta preparado o Direito penal de vertente
liberal. [...] A adequacdo do direito penal a “sociedade do risco” implica por isso
uma nova politica criminal, que abandone a funcdo minimalista de tutela de bens
juridicos e aceite uma funcdo promocional e propulsora de valores orientadores da
accdo humana na vida comunitaria.

A sociedade do risco encontra-se associada a fendbmenos econdmicos ap6s a metade do século

XX, trazendo consigo a doutrina do medo, muitas vezes de “inimigos” ou ameagas invisiveis.®

2.1 0 DIREITO PENAL CLASSICO E APRIMEIRA VELOCIDADE DO DIREITO PENAL

A teoria das Velocidades do Direito Penal foi proposta pelo doutrinador espanhol Jésus-Maria
Silva Sanchez na obra “A Expansdo do Direito Penal”. Segundo Sanchez’, possui 0 Direito
Penal trés velocidades, ele defende que o Direito Penal ndo é homogéneo, tendo um processo

de diferenciacédo entre o ritmo das garantias e das penalidades.

O Direito Penal de primeira velocidade seria 0 modelo de Direito Penal liberal-classico em
que prevalece a aplicacdo da pena privativa de liberdade, mas se funda em garantias
individuais inarredaveis, correspondente ao modelo vigente no Brasil desde o Cddigo
Criminal de 1830 até o Cddigo Penal de 1940, antes da reforma de 1984. 8

A primeira velocidade €é caracterizada pelo modelo tradicional do Direito Penal, o qual tem
como fim ultimo a aplicacdo de uma pena privativa de liberdade, por esse motivo ha grande
respeito as garantias fundamentais, orientando-se pela protecdo dos cidaddos contra o poder
coercitivo do Estado, pois é a pena privativa de liberdade um dos meios mais rigorosos de

sancdo uma vez que ha cerceamento da liberdade do réu. °

Em resumo ao pensamento do doutrinador Silva Sanchez, afirma Rogério Greco ser a
primeira velocidade “representada pelo Direito Penal ‘do cércere’, em que haveriam de ser
mantidos rigidamente os principios politico-criminais classicos, as regras de imputacéo e 0s

principios processuais’.

6 BOFF, Salete Oro e DIAS, Felipe da Veiga. O acesso a informagédo no campo digital: Uma analise entre a
sociedade da informacéo e a sociedade de risco. Revista de Estados Juridicos, ano 16, n.23, 2012, p. 338.
'SANCHEZ, Jésus-Maria Silva apud JESUS, Damasio Evangelista de. Direito Penal do Inimigo. Disponivel
em: <http://jus.com.br/artigos/10836/direito-penal-do-inimigo> Acesso em: 29 out 2013, p. 1.

8 JESUS, Damasio Evangelista de. Direito Penal do Inimigo. Disponivel em:
<http://jus.com.br/artigos/10836/direito-penal-do-inimigo> Acesso em: 29 out 2013, p. 1-3.

® GRECO, Rogério. Direito Penal do Inimigo. Disponivel em: <www.rogeriogreco.com.br/?p=1029> Acesso
em: 29 out 2013, p.5.
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Nas palavras do proprio Silva Séanchez!® a primeira velocidade do Direito penal, é
“representada por el Derecho penal «de la cércel», en el habrian de mentenerse rigidamente
los principios politico-criminales clasicos, las regras de imputacion y los principios

procesales”

2.1.1 Principios Orientadores

N&o se pode pensar nas relacdes humano-sociais distantes dos parametros estabelecidos no
texto constitucional. Com a adocdo do Estado Democréatico de Direito, o Brasil iniciou uma
nova etapa de desenvolvimento, passando a ser sustentado por principios e direitos
fundamentais, visando a efetivacdo dos anseios sociais pautados na releitura de todos os
ramos juridicos. O texto constitucional renovou sua hermenéutica e suas contribuicdes na
consolidagdo de uma sociedade justa.!

Principio é o nlicleo de um sistema. E elemento fundante de um microssistema juridico, é sua

base de sustentacao.

Principios sdo normas dotadas de elevado grau de abstracdo ou de generalidade que veiculam
valores fundamentais, sdo normas imperativas, normas cujo contetdo é indeterminado. S&o as

ordenacOes que irradiam por todo o sistema.

Funcionam como fonte do direito, servem como fonte para interpretacdo e integracdo do

sistema juridico.

Os principios, dentro do Direito Penal, sdo limitadores do poder estatal, sdo garantias do
cidaddo perante o poder punitivo do Estado e estdo amparados pela Constituicdo Federal de
1988.

A maioria dos principios esta disposta de forma expressa na Constitui¢do, outros, porém,
estdo previstos implicitamente, decorrem da interpretacdo sistemética da Carta Magna, da

I6gica do sistema de valores que ela consagra.

A intencdo deste trabalho ndo € esgotar todos os principios relacionados ao direito penal, mas,

tdo somente abordar aqueles principais relacionados ao tema desta monografia.

10 SANCHEZ, Jésus-Maria Silva. La Expansion del Derecho penal: Aspectos de la politica criminal en las
sociedades postindustriales. 22 ed, rev e ampl. Madrid (Espafia): Civitas, 2001, p. 163

11 BOFF, Salete Oro e DIAS, Felipe da Veiga. O acesso a informagéo no campo digital: Uma analise entre a
sociedade da informacao e a sociedade de risco. Revista de Estados Juridicos, ano 16, n.23, 2012, p. 330-331.
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2.1.1.1 Principio da legalidade

O principio da legalidade esté previsto expressamente na Constituicdo Federal*? em seu artigo
5°, inciso XXXIX, o qual prevé que “nao ha crime sem lei anterior que o defina, nem pena
sem prévia cominagdo legal”. Por meio dessa previsdo pode-se dizer que tudo o que ndo

estiver expressamente proibido, € licito em direito penal.

O principio da legalidade € um imperativo que ndo admite desvios nem excecdes, por meio
dele a elaboracdo de normas incriminadoras € funcdo exclusiva da lei, devendo esta definir
com precisdo a conduta proibida. Objetiva-se que tal principio ofereca a necessaria segurancga

juridica para o sistema penal. 1

A partir da Revolucdo Francesa, o principio da legalidade converte-se em uma exigéncia de
seguranca juridica e garantia individual. Seu fundamento radica na funcdo de garantia da
liberdade do cidaddo ante a intervencéo estatal arbitraria, por meio da realizacdo da certeza do
direito. O principio da reserva legal da lugar a uma série de garantias e consequéncias em que
se manifesta o seu aspecto material — ndo simplesmente formal -, o que importa em restricées
ao legislador e ao intérprete da lei penal. Ndo ha crime e nem pena sem lei em sentido estrito,

elaborada na forma constitucionalmente prevista.'*

Sobre este principio, assim dispde Yuri Carneiro Coelho®®:

O principio da legalidade, portanto, possui especial e particular influéncia na
concepcdo de um sistema Penal, em face das garantias que deve ofertar, sendo que
de seu contelldo material se retira a condi¢do afirmativa de que a referéncia a
conduta, enquanto estrutura I6gico-objetiva, coaduna-se com a perspectiva garantista
de tipicidade, posto que somente se pode figurar um Direito Penal realizador das
garantias individuais se representativo de um Direito Penal do fato e, para isto, a
referéncia a conduta enquanto integrante do tipo é fundamental para esta afirmacéo.
Antes de ser um critério juridico-Penal, o nullum crimen, nulla poena sine lege é um
principio politico (politico-liberal), pois representa um anteparo da liberdade
individual em face da expansiva autoridade do Estado.

Rogério Greco'® atribui ao principio da legalidade 4 funcdes fundamentais: a proibicdo a
retroatividade da lei penal; a proibicdo da criagdo de crimes e penas pelos costumes; a
proibicdo do emprego de analogia para criagdo de crimes e para fundamentar ou agravar

penas e; como quarta funcéo, proibir incriminagdes vagas e indeterminadas.

12 BRASIL. Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Senado, 1988.

13 BITENCOURT, Cezar Roberto. Tratado de Direito Penal: Parte geral, I. 192 ed. rev., ampl. e atual. Sdo
Paulo: Saraiva, 2013, p. 50 — 51.

14 PRADO, Luis Regis. Curso de Direito Penal Brasileiro: Parte Geral. 102 ed. Séo Paulo: Editora Revista dos
Tribunais, 2010, p.140-141.

15 COELHO, Yuri Carneiro. Introdugdo ao Direito Penal. Salvador: JusPodivm, 2009, p. 89.

16 GRECO, Rogério. Curso de Direito Penal — Parte Geral. 13? ed. Niteréi, RJ: Impetus, 2011, p. 96.
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Tal principio veda o recurso a analogia quando prejudique o agente. Se o fato ndo estiver
expressamente previsto em lei, ndo pode o intérprete, por analogia, tentar abranger fatos

similares em prejuizo daquele.

2.1.1.2 Principio da intervengdo minima

O direito regula o convivio social, assegurando-lhe as condi¢cdes minimas de existéncia, de

desenvolvimento e de paz. O direito serve para pacificar as relacoes.

O direito penal é o ramo do direito publico que regula a conduta das pessoas quando esta
envolver bens juridicos de grande relevancia para a sociedade. Ele tem uma dupla funcéo de
protecdo, protege a sociedade do infrator e o infrator da sociedade, tem por fungédo proteger
subsidiariamente bens juridicos, como ultima ratio, ou seja, Ultima esfera de controle,
respeitando os limites impostos pela Constituicdo e a dignidade da pessoa humana, serve,

portanto, para motivar comportamentos com a ameaca legal de uma pena legitima.

E a forma mais violenta de intervencdo do Estado na esfera particular, por esse motivo, deve
ser utilizado de forma subsidiaria, ou seja, quando a aplicacdo dos outros ramos do direito ndo
for suficiente para resolver o problema. E o direito penal a Gltima instancia de controle, que
somente deve ser usado quando as demais instancias falharem. Ele deve ocupar-se apenas

com a protecdo dos bens juridicos mais relevantes para a sociedade.

No ordenamento juridico brasileiro, o principio da intervencdo minima ndo esta
expressamente disciplinado, quer no texto constitucional, quer nas leis penais. Porém, as

perquiricdes acerca desse principio ndo se restringem a orbita do Direito Positivo.

O principio da intervencdo minima, ao qual também se da a denominacdo de principio da
necessidade, surgiu como orientador e limitador do poder criativo do crime, “preconizando
que so se legitima a criminalizacdo de um fato se a mesma constitui meio necessario para a

protecdo de um determinado bem juridico”.!’

As disposicdes que restringem a liberdade humana n&o podem ultrapassar o limite do
necessario, entendendo-se como limite o exercicio do direito cedido pelo povo aos seus

dirigentes, apenas para coibir a conduta entdo tida como perniciosa para a harmonia da

7 LUISI, Luiz apud ROBERTI, Maura. A intervencdo minima como principio no Direito Penal Brasileiro.
Porto Alegre: Sergio Antonio Fabris Editor, 2001, p.70.
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sociedade, sendo a Intervencdo Minima do Direito Penal inerente ao Estado Democrético de

Direito, servindo de principio limitador do poder punitivo estatal. 18

A relevancia da lei dentro de um Estado Democratico de Direito é indiscutivel. O principio da
legalidade ¢é a esséncia do Estado de Direito e, portanto, inerente e imprescindivel em um

Estado Democratico de Direito.

O poder de punir do Estado ndo se apresenta mais em nossos dias como poder absoluto, vez
que ndo se admite que se imponha pena a acdo que ndo tenha sido previamente incriminada;
porém, para que o poder juridico penal de punir — disciplinado e limitado pela estrita
legalidade — ndo crie figuras delitivas iniquas ou institua penas violadoras a dignidade
humana, imprescindivel a imposicdo de limites ao poder legiferante estatal, eliminando-se o
arbitrio do legislador. Sob essa Otica, o principio da intervencdo minima alcanca a esfera

legislativa com o escopo de orientar e limitar o poder criativo do crime. *°

Um Direito Penal de intervencdo minima, reservado a tutela de valores ético-sociais
fundamentais, sé legitima a criminalizagdo de um fato se esse ramo do Direito constitui meio

necessario para protecdo de um determinado bem juridico. 2

De acordo com o doutrinador Mauricio Antonio Ribeiro Lopes?!, mencionado por Maura
Roberti, é possivel afirmar que o principio da intervengdo minima, como limite do principio
constitucional da legalidade, possui trés funcdes primordiais dentro do ordenamento juridico:
1) estabelecer as hipéteses de incidéncia das leis penais; 2) indicar os limites da restricdo da
liberdade de acdo humana, para que seja alcancada pela norma penal; e, 3) estabelecer a

necessidade da incidéncia da consequéncia juridica do delito.

Representa o Direito penal a contengdo da violéncia pela violéncia estatal, justamente por
isso, imprescindivel se torna recorrer, como Ultima instancia, a esse ramo do Direito, cujo
campo de aplicacdo somente devera ser estendido quando solugdes extrapenais ja se
mostraram ineficazes, frente as condutas que apresentam de forma efetiva, alto indice de

nocividade ao seio social. %2

18LUISI, Luiz apud ROBERTI, Maura. A intervencdo minima como principio no Direito Penal Brasileiro.
Porto Alegre: Sergio Antonio Fabris Editor, 2001, p.68.

19 Ibidem, p.71.

20 |bidem, p.72.

2L LOPES, Mauricio Antonio Ribeiro apud Ibidem, p.73.

22 |bidem, p.73.
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Segundo Maura Roberti?3, em concordancia com o pensamento do professor Luiz Regis
Prado, “para um bem juridico merecer a tutela penal, devera ter trés requisitos: que seja
merecedor, que dela necessite e que seja suscetivel a ela”. Seriam para ela bens juridicos
merecedores da tutela penal aqueles que possuem uma grande relevancia social e um grande
efeito pessoal. Afirma também que quanto a necessidade da pena, sera desnecessaria quando
existirem meios menos lesivos para tutelar eficazmente o bem juridico ou quando da sua

intervencao resultarem consequéncias acessorias negativas.

A Constituicdo Federal de 1988 salienta que os direitos, liberdades e garantias individuais hdo
de ser respeitados em primeiro lugar, pois séo inerentes ao ser da pessoa e nao ao ter, por
consequéncia, a protecdo que a pessoa como titular de bens possa merecer na vida social se
oferece secundaria, em face da protegdo do seu ser e, portanto, o bem juridico “propriedade”
se oferece em segundo plano em relacdo ao bem juridico “liberdade”, devendo a protecao
desta prevalecer. Na opinido da professora Maura Roberti?*, a “liberdade” ndo pode ser
sacrificada em detrimento de qualquer outro bem, ou o sacrificio dela deve ser evitado ao
méaximo, pois, abaixo da vida, ela é o bem supremo do homem, que deve ser valorado acima
de qualquer outro bem, na medida em que a Constituicdo Federal, ao declarar a
inviolabilidade dos direitos concernentes a vida, a liberdade, a seguranga, e a propriedade, 0s

contempla em ordem de valor hierarquico.

A Carta Magna, de 1988 fez valoracGes politico criminais, indicando constitucionalmente
bens juridicos a serem objeto de tutela pelo legislador infraconstitucional, que de fato
representavam no momento histérico cultural de sua promulgacéo, o valor da sociedade. Em

larga medida, s&o eles:

Art. 5° - Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se ao brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos
seguintes:

[.-]

XLI- a lei punird qualquer discriminacdo atentatdria dos direitos e liberdades
fundamentais;

XLII - a préatica do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de reclusdo, nos termos da lei;

XLI11 - a lei considerara crimes inafiangaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o tréfico ilicito de entorpecentes e drogas afins, o terrorismo e 0s
definidos como crimes hediondos, por eles respondendo os mandantes, 0s
executores e 0s que, podendo evita-los, se omitirem;

XLIV - constitui crime inafiangavel e imprescritivel a acdo de grupos armados, civis
ou militares, contra a ordem constitucional e o Estado Democratico;

ZROBERTI, Maura. A intervencdo minima como principio no Direito Penal Brasileiro. Porto Alegre: Sergio
Antonio Fabris Editor, 2001, p.74.
24 |bidem, p.75.
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[.-]

Art.225 - [...]

8 3°- As condutas e atividades consideradas lesivas ao meio ambiente sujeitardo os
infratores, pessoas fisicas ou juridicas, a sancBes penais e administrativas,
independentemente da obrigacdo de reparar os danos causados.

[.-]

Art. 227 —[...]

8 4° - A lei punira severamente o abuso, a violéncia e a exploracdo sexual da crianca
e do adolescente.

O principio da intervencdo minima ha que ser observado e cumprido pelo legislador penal,

para que, de fato, os ideais de nosso Estado Democratico de Direito sejam alcangados.

Os mecanismos de controle e de protecdo aos bens juridicos ndo podem limitar-se ao poder
legiferante penal do Estado. O ordenamento politico deve oferecer outros instrumentos de
protecdo aos bens juridicos, para que haja solugbes para os conflitos sociais, colocando as
proibicOes penais exclusivamente quando necessérias e, ainda assim, nas hipoteses em que as

regulamentacdes extrapenais ndo forem capazes de solucionar esses conflitos. 2

Em um Estado Democratico de Direito, cumpre ao governo, garantir os direitos dos homens,
ocupando a liberdade lugar essencial em todas as atividades socioculturais e econdmicas. A
dignidade da pessoa humana e a liberdade séo postulados consagrados constitucionalmente e
que deverdo ser preservados pelo ordenamento juridico penal, sendo certo que esse mesmo
ordenamento ndo poderd, ao regular condutas, colocar em risco mencionados valores

fundamentais.

Sdo corolarios do principio da intervencdo minima o principio da subsidiariedade e o

principio da fragmentariedade do direito penal.

Pelo principio da subsidiariedade, prevalece a ideia de que o Direito penal deve interferir o
menos possivel na vida em sociedade, devendo ser utilizado somente quando 0s outros ramos

do direito ndo forem capazes de proteger os bens considerados de maior importancia.

A intervencdo subsidiaria do Direito Penal ¢ um postulado limitador do ius puniendi, de
fundamento politico-criminal, que sugere aos Poderes Publicos o uso cuidadoso e cauteloso
dos recursos gravosos penais, precisamente porque o Estado de Direito dispde de outros

meios mais eficazes e de menor custo social. 28

ROBERTI, Maura. A intervencdo minima como principio no Direito Penal Brasileiro. Porto Alegre: Sergio
Antonio Fabris Editor, 2001, p.80.
26 |bidem, p.75.
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Estabelece o principio da fragmentariedade que o Direito Penal tutela apenas algumas das
condutas em que existe violacdo de um bem juridico e ndo todas, fazendo da intervencao

penal fragmentar ou pontual no contexto de todo o ordenamento juridico.?’

Nas palavras de Luiz Regis Prado?®, “segundo o principio da fragmentariedade, s6 devem os
bens juridicos ser defendidos penalmente diante de certas formas de agressao, consideradas

socialmente intoleraveis”.

Na licdo de Cezar Roberto Bitencourt?®:

O principio da intervencdo minima, também conhecido como ultima ratio, orienta e
limita o poder incriminador do Estado, preconizando que a criminalizagdo de uma
conduta sO se legitima se constituir meio necessario para a prevencdo de ataques
contra bens juridicos importantes. Ademais, se outras formas de san¢do ou outros
meios de controle social revelarem-se suficientes para a tutela desse bem, a sua
criminalizacdo é inadequada e ndo recomendavel. Assim, se para o
reestabelecimento da ordem juridica violada forem suficientes medidas civis ou
administrativas, sdo estas as que devem ser empregadas, e ndo as penais. Por isso, 0
Direito Penal deve ser a ultima ratio do sistema normativo, isto é, deve atuar
somente quando os demais ramos do Direito revelarem-se incapazes de dar a tutela
devida a bens relevantes na vida do individuo e da prépria sociedade.

Deve-se, portanto, esgotar todos os meios de controle extrapenais para que se possa recorrer
ao Direito Penal, e apenas quando aqueles mostrarem-se inadequados a protecdo de
determinados bens juridicos devido a gravidade da agressdo e da importancia do bem que se
quer proteger, justifica-se a utilizacdo do mesmo, este que se consubstancia no meio mais

agressivo de controle social. *

A lei penal ndo deve ser vista como primeira op¢do do legislador para resolver conflitos
existentes na sociedade, ele ndo deve interferir em demasia na vida do individuo, cerceando

sua autonomia e liberdade. 3!

27 JAPIASSU, Eduardo Adriano e SOUZA, Artur de Brito Gueiros. Curso De Direito Penal: Parte Geral. Rio
de Janeiro: Elsevier, 2011. Recurso digital. Disponivel em:
<http://books.google.com.br/books?id=JUDTCTAwz ToC&printsec=frontcover#v=onepage&q&f=false> Acesso
em: 22 out 2013, p. 65.

2 PRADO, Luis Regis. Curso de Direito Penal Brasileiro: Parte Geral. 102 ed. Sdo Paulo: Editora Revista dos
Tribunais, 2010, p.163.

29 BITENCOURT, Cezar Roberto. Tratado de Direito Penal: Parte geral, I. 192 ed. rev., ampl. e atual. Sdo
Paulo: Saraiva, 2013, p. 54.

30 Ibidem, loc.cit.

31 NUCCI, Guilherme de Souza. Manual de Direito Penal. 52 ed. rev., atual. e ampl. S&o Paulo: Revista dos
Tribunais, 2009, p. 74.
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2.1.1.3 Principio da lesividade

Segundo o principio da lesividade, também conhecido por principio da ofensividade, somente
pode ser objeto de punicdo a conduta humana que afete o direito de outras pessoas, ou seja,
cause dano ou perigo de dano ao bem juridico-penal. Esse principio materializa 0 axioma
segundo o qual nulla necessitas sine iniuria, ou seja, ndo ha necessidade da repressao punitiva

sem que haja ofensa ao bem juridico. *?

No contexto democratico, o cidaddo tem direito a individualidade e somente podera ser
punido quando seu comportamento afetar os bens e interesses sociais de um terceiro. Isso
significa também que o Direito Penal ndo pode intervir para reprimir a intimidade das
pessoas. A repressdao penal depende da ocorréncia de manifestacdo externa, de uma

interferéncia intersubjetiva, tendente a lesionar o bem juridico. *3

Deve o principio da lesividade ser entendido nos limites da reserva legal e como a garantia da
reserva legal ndo é apenas uma formalidade, a protecdo substancial que o Estado Democrético
oferece restringe a responsabilidade criminal aos comportamentos lesivos considerados

materialmente tipicos. 34

2.1.1.4 Principio do Estado de Inocéncia

O principio da presuncdo de inocéncia estad previsto no artigo 5° LVII da Constituicdo
Federal, o qual prevé que “ninguém sera considerado culpado até o transito em julgado de
sentenca penal condenatéria”, cabendo, portanto, ao Estado ndo apenas promover a
investigacdo, dendncia, processamento e julgamento do acusado, como igualmente, aguardar
o transito em julgado da condenagdo para a definitiva imputacdo da condigédo de culpado, para

efeitos penais e extrapenais. *°

32 GALVAO, Fernando. Direito Penal. Curso completo — Parte Geral. 22 ed. rev. atual. e ampl. Belo
Horizonte: Del Rey, 2007. Disponivel em:
<http://books.google.com.br/books?id=z50121BjM0QC&pg=PA77&dq=Princ%C3%ADpio+da+lesividade&hl
=en&sa=X&ei=GsNNUtPIK5Lg8wS960GICQ&ved=0CDIQ6AEWAQ#vV=twopage&q&f=false> Acesso em: 22
out 2013, p. 77.

3 1bidem, loc.cit.

3 Ibidem, loc.cit.

35 MUTA, Luiz Carlos Hiroki. Direito Constitucional. Tomo I. Rio de Janeiro: Elsevier, 2007. Disponivel em:
<http://books.google.com.br/books?id=gQxfw_V_RJIQC&pg=PA128&dq=Princ%C3%ADpio+do+Estado+de+l
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Tal principio possui enorme importancia ideoldgica no Estado de Direito, pois protege a
fundamentalidade do direito a liberdade, em que a culpa deve ser resultado sempre e
inexoravelmente do devido processo legal, com direito a contraditério e ampla defesa, e

julgamento pelo juiz natural. %

“Para impedir o arbitro persecutdrio, a prisdo ou detencdo ilegal, e a privacdo de outros
direitos fundamentais, é que o acusado deve ser, primeiramente, despojado da condicdo de
inocente presumido com o 6nus estatal da comprovagdo processual da culpa”, conforme

palavras do doutrinador Luiz Carlos Hiroki Muta®'.

O principio da presuncdo de inocéncia tem como consequéncia imediata a atribuicdo do 6nus
da prova a acusacdo. No plano da persecucdo judicial, a presuncdo de inocéncia impBe ao
Estado o 6nus processual de produzir a prova de acusagdo, e 0 encargo de propiciar 0S meios
para a defesa técnica do acusado e de suportar, em caso de ddvida, as consequéncias da

absolvicdo, em beneficio do acusado (in dbio pro reo). 3

2.1.1.5 Principio da liberdade de expressao

O principio da liberdade de expressdo é consagrado na Constituicdo Federal no artigo 5°,
inciso IX, bem como no artigo 220, §1°, este afirma ser “vedada toda e qualquer censura de
natureza politica, ideoldgica e artistica”, aquele afirma ser “livre a expressdo da atividade

intelectual, artistica, cientifica e de comunicacdo, independentemente de censura ou licenga”.

“Liberdade de expressdo ¢ a liberdade de todas as pessoas procurarem, receberem e
partilharem todo o tipo de informacdo e ideias. E condicdo basica para a diversidade da

expressdo cultural, criatividade e inovagio”.%®

O principio da liberdade de expressdo e basilar para a concretizacdo das liberdades

fundamentais e de outros direitos humanos, por esse motivo, a liberdade de expressdo €

noc%C3%AAnNcia&hl=en&sa=X&ei=6MNNUo_fDZDQ9gSI0IEw&ved=0CE4Q6AEWBQ#v=0nepage&q&f=tr
ue> Acesso em 21 out 2013, p. 128.

36 MUTA, Luiz Carlos Hiroki. Direito Constitucional. Tomo I. Rio de Janeiro: Elsevier, 2007. Disponivel em:
<http://books.google.com.br/books?id=gQxfw_V_RJIQC&pg=PA128&dq=Princ%C3%ADpio+do+Estado+de+l
noc%C3%AAnNcia&hl=en&sa=X&ei=6MNNUo_fDZDQ9gSI0IEw&ved=0CE4Q6AEWBQ#v=0nepage&q&f=tr
ue> Acesso em 21 out 2013, p. 128.

37 Ibidem, loc.cit.

38 |bidem, p.129.

39 ARTIGO 19. Direito ao Compartilhamento: Principios sobre a Liberdade de Expressédo e Direitos
Autorais na Era Digital. 2013. Disponivel em: <http://www.article19.org/data/files/medialibrary/3716/13-04-
23-right-to-share-PO.pdf> Acesso em: 22 out 2013, p. 2.
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elemento essencial para uma sociedade democratica, € a livre circulacdo de informacdo que

proporciona o acesso ao conhecimento e a cultura, sendo, portanto, fundamental. 4°

E inegavel a relevancia da liberdade de expressdo para o Estado Democratico de Direito. Ela
estabelece o nucleo do direito a informacao e € capaz de gerar outros direitos fundamentais tal
como a liberdade de imprensa. Atualmente, os meios de comunicacdo de massa exercem
importante fungdo no modelo democratico, uma vez que ndo somente efetivam direitos
fundamentais como também exercem uma espécie de controle externo das funcdes
desempenhadas pelos trés poderes, funcionando como “fiscais” da democracia nacional. 4!

O direito a informacdo pode ser subdividido, sendo analisado por perspectivas diferentes,
quais sejam: a) o direito de prestar informacdes; b) o direito de busca e acesso a informacéo; e
¢) o direito de ser informado. #?

A informacdo é elemento primordial ao desenvolvimento da humanidade. O direito a
informag&o compreende o direito de ser informado e de ter acesso as informacdes necessarias
ou desejadas para a formacgédo do conhecimento, o saber determina o entendimento e as opgoes
de consciéncia. Tal direito trata-se do pré-requisito mais essencial ao regime democratico,
pois, segundo Carlos Roberto Siqueira Castro*®, “um povo desinformado e destituido da
capacidade critica para avaliar o processo social e politico acham-se proscritos das condicdes

de cidadania que dao impulso ao destino das nagdes”.

2.1.2 Do Bem Juridico Individual

Em sentido amplo, bem vem a ser tudo que tem valor para o ser humano. A nocdo de bem,
strictu sensu, ndo se identifica com a de bem juridico, este que se consubstancia no objeto da

tutela penal.

Embora seja imprescindivel para o Direito penal, o bem juridico ndo pode ser determinado
por meio de um conceito fechado. A ciéncia do direito é historico-cultural, o direito €
dindmico e evolui com o passar do tempo. Por esse motivo os doutrinadores encontram

dificuldade em conceituar o bem juridico, pois, da mesma forma que o direito, ele ndo €

40 ARTIGO 19. Direito ao Compartilhamento: Principios sobre a Liberdade de Expressdo e Direitos
Autorais na Era Digital. 2013. Disponivel em: <http://www.article19.org/data/files/medialibrary/3716/13-04-
23-right-to-share-PO.pdf> Acesso em: 22 out 2013, p. 4.

41 BOFF, Salete Oro e DIAS, Felipe da Veiga. O acesso a informagdo no campo digital: Uma analise entre a
sociedade da informacao e a sociedade de risco. Revista de Estados Juridicos, ano 16, n.23, 2012, p. 331-332.
42 |bidem, p. 333.

4 CASTRO, Carlos Roberto Siqueira apud Ibidem, p. 333-334.
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estatico, mas sim dindmico, aberto a mudancas e diferentes valoracbes a depender do
momento historico em que esta inserido. Seu conceito é, portanto, mutavel de acordo com a

evolugio do homem, da sociedade e do Estado.**

A ideia de bem juridico é muito importante para a ciéncia penal, uma vez gque esta ndo pode
prescindir de uma base empirica nem de um vinculo com a realidade que lhe propicie a
referida nogdo. A funcéo politico-criminal do bem juridico constitui um dos principais

critérios de individualizacdo e de delimitagdo da matéria a ser objeto da tutela penal.*®

Numa tentativa de conceituacdo, embora genérica, Douglas Dias Torres diz que bens séo
coisas materiais ou imateriais que possuem algum valor, nesse sentido estdo suscetiveis a
algum perigo. Bem juridico seria aquele protegido pelo direito e bens juridicos penais sao
aqueles que necessitam de uma protecdo diferenciada, mais rigida, uma vez que 0s outros
ramos do direito se tornam insuficientes para a sua efetiva protecdo, demandando, dessa

forma, a protecdo do direito penal“®.

Francisco de Assis Toledo*’ afirma que sdo bens juridicos “valores ético-sociais que o direito
seleciona, com o0 objetivo de assegurar a paz social, e coloca sob sua protecdo para que nédo
sejam expostos a perigo de ataque ou lesdes efetivas”. Tal autor conceitua Bem juridico penal
como “aquele que esteja a exigir uma protecdo especial, no dmbito das normas de direito
penal, por se revelarem insuficientes, em relacdo a ele, as garantias oferecidas pelo

ordenamento juridico, em outras 4reas extrapenais”. 8

Segundo Luis Greco*®, o conceito de bem juridico pode ser entendido tanto de uma
perspectiva dogmatica, quanto de uma perspectiva politico-criminal. De uma perspectiva
dogmatica, toda norma tera seu bem juridico, nada mais é do que o interesse protegido por
determinada norma, j& uma perspectiva politico-criminal de bem juridico é no sentido de
limitar o poder de punir do Estado. O conceito politico-criminal de bem juridico é um

conceito capaz de restringir o poder de incriminar do legislador.

4 SMANIO, Gianpaolo Poggio. O Bem juridico e a Constituicdo federal. 2004. Disponivel em:
<http://www.egov.ufsc.br/portal/sites/default/files/anexos/15013-15014-1-PB.pdf> Acesso em: 5 maio 201, p.1.
4 PRADO, Luiz Régis. Bem juridico-penal e Constituicdo. 32 Ed. Revista, atualizada e ampliada. Sdo Paulo:
Revista dos Tribunais, 2003, p.21.

46 TORRES, Douglas Dias. O bem juridico-penal difuso. 2001. Disponivel em:
<http://www.direitonet.com.br/artigos/exibir/339/0-Bem-Juridico-Penal-Difuso> Acesso em: 30 mar. 2013, p.1.
47 TOLEDO, Francisco de Assis. Principios Basicos de Direito Penal. 5% ed. Sdo Paulo: Saraiva, 1999, p.16.
8 |bidem, p.17.

49 GRECO, Luis. “Principio da ofensividade” e crimes de perigo abstrato — Uma introducéo ao debate sobre o
bem juridico e as estruturas do delito. Revista Brasileira de Ciéncias Criminais. Sdo Paulo: Revista dos
Tribunais, ano 12, n.49, jul/ago 2004, p.92-93.
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Bens juridicos individuais sdo aqueles que afetam diretamente as pessoas individualmente
consideradas, sdo bens tangiveis e reais. Segundo Gianpaolo Poggio Smanio®, os bens

juridicos de natureza individual referem-se aos individuos sem afetar os demais individuos,

sdo bens divisiveis em relacdo ao titular, sdo exemplos a vida, a integridade fisica, a

propriedade, a honra, etc.

2.1.2.1 A selecdo dos bens juridico-penais

Conforme ja dito, o Direito Penal é regido pelo principio da subsidiariedade, logo, deve ser
utilizado somente quando os outros ramos do direito se tornarem insuficientes para proteger
os bens da sociedade. Entretanto, ndo se trata de qualquer bem, mas sim daqueles que sdo

essenciais para a sociedade.

Somente os bens juridicos fundamentais devem ser objeto de atencdo do legislador penal. A

pergunta que surge é: Quais sdo os bens juridicos fundamentais?

Os valores a serem protegidos variam segundo o modelo de sociedade, sendo um reflexo
necessario de sua estrutura. Antes da entrada em vigor da Carta Magna de 1988 podia-se
afirmar que era a sancdo penal que estabelecia e definia as caracteristicas do organismo social
de cada momento histdrico, somente a partir de Constituicdo de 1988 passou a questdo — bem

juridico/norma constitucional — a emergir timidamente no cenario das letras juridicas.®!

A selecdo dos bens juridico-penais ndo € uma coisa facil de fazer, mas é necessaria. Sobre

essa selecdo assim dispde o penalista Rogério Greco®:

Sendo a finalidade do Direito Penal a protecdo dos bens essenciais ao convivio em
sociedade, deverd o legislador fazer a sua selegdo. Embora esse critério de escolha
de bens fundamentais ndo seja completamente seguro, pois que nele ha forte
conotagdo subjetiva, natural da pessoa humana encarregada de levar a efeito tal
selecdo, podemos afirmar que a primeira fonte de pesquisa encontra-se na
Constituicéo.

Os valores abrigados na Constituicdo tais como a liberdade, a seguranca, o bem-
estar social, a igualdade e a justica, sdo de tal grandeza que o Direito Penal ndo
podera virar-lhes as costas, servindo a Lei Maior de norte ao legislador, na selegdo
dos bens tidos como fundamentais.

Deve ser feita a selecdo dos bens juridico-penais através de uma analise l6gico-sistematica da

S0 TOLEDO, Francisco de Assis. Principios Basicos de Direito Penal. 52 ed. Sdo Paulo: Saraiva, 1999, p. 3-4.
51 PRADO, Luiz Régis. Bem juridico-penal e Constituicdo. 32 Ed. Revista, atualizada e ampliada. Sdo Paulo:
Revista dos Tribunais, 2003, p.24-25.

2 GRECO, Rogério. Curso de Direito Penal — Parte Geral. 132 ed. Niter6i, RJ: Impetus, 2011, p. 4.
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Constituigdo, partindo dos direitos fundamentais combinada com a evolugdo historica da
sociedade, uma vez que, o que hoje é indispensavel e essencial, pode ndo ser mais

considerado tdo importante com o transcorrer do tempo.

Segundo Luis Greco®®, o bem juridico-penal, apesar de ter arrimo na Constituicdo, deve ser
necessariamente mais restrito do que o conjunto de valores constitucionais. Afirma o autor
que nem tudo que a Constituicdo acolhe em seu bojo pode ser objeto de tutela pelo direito
penal, pois como o direito penal dispde de san¢des especialmente graves, ndo basta uma
afetacdo de qualquer interesse de carater infimo para legitimar a intervencdo penal. E
necessario que o bem seja dotado de alguma relevancia, de fundamental relevancia, de modo
que se possa justificar a gravidade da sancdo que a sua violagdo em regra acarreta. Nao pode o

conceito de bem juridico servir de mero espelho da Constituicéo.

2.1.2.2 Funcéo

Luiz Regis Prado faz uma selecdo das quatro funces mais relevantes do bem juridico, quais
sejam, a funcdo de garantia ou limitacdo do direito de punir; a funcdo teleoldgica ou
interpretativa; a funcdo individualizadora e a fungdo sistematica®. A primeira seria uma
funcdo de carater politico-criminal que limita o legislador em sua atividade no momento de
produzir as normas penais >°. Segundo a funcdo interpretativa, 0 bem juridico constitui o
nucleo da norma e do tipo e deve ser utilizado como critério para interpretacdo dos mesmos,
0s quais tém seu sentido e alcance condicionados a finalidade de protecdo de certo bem
juridico®, busca reduzir a seus devidos limites a matéria de proibicdo. A funcdo
individualizadora leva em conta a gravidade da lesdo ao bem juridico, este é utilizado como
critério para a medigdo da pena®. E por fim, de acordo com a funcéo sistematica, o bem
juridico é elemento classificatorio decisivo na formagdo dos grupos de tipos da parte especial

do Caodigo penal. Os préprios titulos ou capitulos da parte especial séo estruturados com lastro

% GRECO, Luis. “Principio da ofensividade” e crimes de perigo abstrato — Uma introducéo ao debate sobre o
bem juridico e as estruturas do delito. Revista Brasileira de Ciéncias Criminais. Sdo Paulo: Revista dos
Tribunais, ano 12, n.49, jul/ago 2004, p.100-101.

% PRADO, Luiz Régis. Bem juridico-penal e Constituicdo. 32 Ed. Revista, atualizada e ampliada. Sdo Paulo:
Revista dos Tribunais, 2003, p.60-61.

% Ibidem, loc.cit.

% Ibidem, loc.cit.

57 1bidem, loc.cit.
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no critério do bem juridico em cada caso pertinente. >

2.1.3 Da pena privativa de liberdade: Breve analise

O direito de punir nem sempre pertenceu ao Estado. A religido sempre exerceu forte
influéncia na sociedade, nas sociedades primitivas a reacdo punitiva apresentava expressivo
caréater religioso, o delito era visto como uma ofensa a divindade que, por sua vez, ultrajada,

atingia a sociedade inteira.>

Desde os primdrdios da civilizagdo havia repressdo as condutas perniciosas ao grupo social
através do ius puniendi. A impessoalidade sobre o Direito de punir foi se dissipando aos
poucos. Em Roma (754-510 a.C.), passou-se ao Estado a titularidade desse direito, quando a
conduta realizada ferisse interesse da sociedade. O direito de punir somente comecou a sofrer

limitages com a edigo de leis. &

A privacgdo da liberdade ndo existia nas praticas antigas como expressdo autbnoma de sancao.
Antes que a pena privativa de liberdade fosse instituida como sancdo penal, as penas eram
todas corporais, a privacdo da liberdade era utilizada exclusivamente para assegurar a

execucio da pena que havia sido aplicada. ®

Com o objetivo de regenerar moralmente o criminoso, através da peniténcia e do isolamento,
a Igreja, desde a mais alta Idade Média, em muito contribuiu para institucionalizacdo da

prisio como pena. &2

Em meados do século XVI, a prisdo comecou a ser utilizada em substitui¢cdo a pena de morte,
na medida em que o trabalho for¢ado do presidiario trazia muitas vantagens a sociedade em

expansio. %3

Em face da incompatibilidade das penas corporais com o novo Direito que se vislumbrou apos

o iluminismo, as penas privativas de liberdade generalizaram-se, passando a ocupar o

% PRADO, Luiz Régis. Bem juridico-penal e Constituicdo. 3? Ed. Revista, atualizada e ampliada. Sdo Paulo:
Revista dos Tribunais, 2003, p. 61

% ROBERT]I, Maura. A intervencdo minima como principio no Direito Penal Brasileiro. Porto Alegre: Sergio
Antonio Fabris Editor, 2001, p. 26-27.

60 Ibidem, p. 28.

®1bidem, p. 29.

62 bidem, loc.cit.

83 Ibidem, p. 30.
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primeiro plano no quadro das medidas punitivas, sendo certo que nelas veio a centralizar-se

todo o Sistema Penal Contemporaneo. ®*

Dentro do desenvolvimento historico das penas privativas de liberdade, é possivel observar
que também no Brasil o carcere era utilizado somente para assegurar a execucdo das penas
que haviam sido cominadas em sentencas e ndo como sangdo penal.®® Conforme opinido da

professora Maura Roberti:

Porém, antes mesmo que a Independéncia do Brasil fosse proclamada, o sofrimento
atroz e anti-humanista que esse sistema gerou fez surgir, no final do século XVIII,
sob as influéncias da filosofia iluminista, tendéncias de reforma no Livro V das
Ordenagdes Filipinas. Em 1778, foi constituida uma comissdo encarregada de
elaborar um Codigo Criminal, & qual se juntou Pascoal de Melo Freire em 1783. O
Ensaio do Cddigo Criminal, que veio a ser publicado em 1823, apesar de ndo ter
sido convertido em lei, destacava: “a) a proporcionalidade da san¢do tendo em vista
a quantidade e gravidade do delito e a maldade do delinquente; b) o carater utilitario
das penas (revelando, assim, a influenciada teoria do contrato social de Rousseau e
da doutrina de Beccaria); ¢) o fim de prevencdo das penas, além de sua natureza
repressiva; d) a atrocidade das penas gerando a impunidade e a indulgéncia do
delito.”

A Constituicdo do Império, outorgada em 1824, que em seu artigo 179 ja dispunha
sobre direitos e garantias em matéria penal, como por exemplo, a ndo-retroatividade
da lei penal (83°), a igualdade de todos perante a lei (813) e a personalidade da pena
(820) — postulados iniciais de um Direito Penal Liberal — também referia-se ao
principio da legalidade das prisGes (arts. 179, §§8°, 9° e 10); impunha , neste mesmo

artigo 179 (§18), a urgente organizagdo de um Codigo Criminal, “fundado nas

solidas bases da justica e da equidade”. 66

A pena de privacdo de liberdade somente passou a ser auténtica e propriamente uma sanc¢éo

penal no Cédigo Criminal do Império, sancionado em 16 de dezembro de 1830. ¢

O primeiro Codigo Penal da Republica, promulgado em 11 de outubro de 1890, previa penas

de priséo celular, reclusio, prisdo com trabalho obrigatorio e prisdo disciplinar. %

As penas restritivas de liberdade previstas no Caodigo Penal de 1940 eram reclusdo; detencéo e
segregacdo. A conversdo de penas de prisdo pela pecunidria era admitida em raras
oportunidades. Nelson Hungria foi incumbido de elaborar um anteprojeto que refletisse as
modificagdes politico-sociais que sofreu o mundo, o qual foi apresentado em 1963,
culminando com o “Codigo Penal de 1969”. No entanto, dentre as grandes criticas que

mereceu 0 novo Cddigo, a adogdo da pena indeterminada era uma das mais contudentes,

6 ROBERT]I, Maura. A intervencdo minima como principio no Direito Penal Brasileiro. Porto Alegre: Sergio
Antonio Fabris Editor, 2001, p.31.

% Ibidem, p.34.

% Ibidem, p.34-35.

87 1bidem, loc.cit.

% Ibidem, p.36.
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considerada como uma infeliz inovagdo. Este Cddigo foi derrogado sem nunca entrar em

vigor.

Em 1977, a Lei n. 6.416 instituiu uma reforma penal que trouxe importantes modificacdes nos
quadros da aplicacdo e da execucdo das penas privativas de liberdade, concedendo maior
amplitude ao sursis e ao livramento condicional, estabelecendo a progressao do regime para o

cumprimento da pena e instituindo a prisdo aberta. "

Com o escopo de atenuar o rigor repressivo, bem como instituir um novo sistema de penas,
atentos a realidade do nosso pais, principalmente quanto a superlotacdo das prisdes, esforcos
da comunidade de penalistas foram reunidos para a elaboracéo da reforma do Cdédigo Penal,
apenas na Parte Geral. Dentre as linhas fundamentais introduzidas pela reforma, pela Lei n.
7.209, de 11 de julho de 1984, no ambito do sistema penitenciario, relacionadas as
consequéncias deletérias causadas pela exacerbacdo do uso das penas privativas de liberdade,
estavam: o principio da individualizacdo da pena, de raiz constitucional, ganhou contorno de
maior adequacdo cientifica; deu-se operacionalidade a forma progressiva de execucdo da
pena; a suspensdo condicional da pena, como uma das alternativas a pena de prisdo, ao lados
das penas restritivas de direito e da multa e ganhou caracteristicas proprias da pena

(legalidade, personalidade, proporcionalidade e humanidade). *

Apos essa grande reforma do Estatuto Penal em vigor, outras modificacdes nele foram
inseridas, com 0 mesmo espirito de reforma que norteou o legislador de 1984. Foram trazidas
novas formas, bem como formas antigas s6 que mais aprimoradas, de penas substitutivas,

introduzindo punicdes inéditas em nosso ordenamento juridico. "

Diante do breve panorama historico apresentado, eis a conclusdo da professora Maura
Roberti’:

[...] o nascimento da “prisdo” como penalidade ficou marcado na historia da justiga
penal como marco da humanizagéo da pena, constituindo-se na “espinha dorsal” dos
sistemas penais da atualidade.

Porém, se houve época em que se lutou para que a pena privativa de liberdade fosse
instituida em substituicdo as penas crudelissimas e desumanas que entdo vigoravam,
hoje, em face da faléncia dessa pena, decorrente das falhas da execucdo penal no
Brasil, urge instituir outras, que ndo a pena privativa de liberdade, compativeis com
a realidade nacional, sem que impere a impunidade.

8 ROBERTI, Maura. A intervengdo minima como principio no Direito Penal Brasileiro. Porto Alegre: Sergio
Antonio Fabris Editor, 2001, p.37-38.

 1bidem, loc.cit.

L Ibidem, p.38-39.

72 |bidem, p.40.

3 Ibidem, p.40-41.



32

]

A Declaracéo dos Direitos do Homem e do Cidadéo, de 1789, um pronunciamento
sincero dos revolucionarios franceses e que se tornou fonte inspiradora dos direitos
universais, ja proclamava, em seu artigo VIII, que “a lei ndo deve estabelecer sendo
penas estritamente e evidentemente necessarias (...).”

L]

Sabidamente, a pena criminal é uma solucdo imperfeita — ndo repara a situacdo
juridica ou fatica anterior, ndo iguala o valor dos bens juridicos postos em confronto
e impde um novo sacrificio social — mas, “é uma ‘amarga necessidade’”.

Néo se pretende com estas e outras consideragdes criticas [...] hastear-se a bandeira
de sua extin¢do [...] pugna-se, na verdade, pela aplicacdo da pena privativa de
liberdade com extrema ratio, vale dizer, somente aos delinquentes que, de fato, ndo
tenham a minima possibilidade de recuperagdo, impondo-se a todos os demais
medidas alternativas, substitutivas da priséo.

Em que pese eu concorde com a aplicacdo da pena privativa de liberdade como ultima ratio,
nao concordo com a posi¢ao da professora Maura Roberti quanto aplicacdo da pena “somente
aos delinquentes que, de fato, ndo tenham a minima possibilidade de recuperag@ao”, pois tal
conceito € muito subjetivo e abstrato. H& aqui uma problematica quanto a identificacdo de
guem seriam os delinquentes irrecuperaveis, podendo, inclusive, da margem a selecGes
discriminatorias e arbitrérias. Acredito que a pena privativa de liberdade deveria ser restrita a
casos especificos, quando fossem violados bens de extrema importancia para a sociedade, que
dentre os bens juridicamente tutelados pelo Direito Penal ainda existe a possibilidade de se
filtrar ainda mais, ou seja, realizar nova selecdo. O Direito Penal estd inflacionado,
acarretando, nesse passo, sua ineficiéncia. O principio da intervengcdo minima tem sido cada
vez mais “deixado de lado”. Néao ¢ transformando os problemas em crimes e impondo penas a
tudo de errado que tem na sociedade que eles serdo resolvidos, ao contrario, 0 aumento
desmesurado de tipificacdes desemboca na ineficiéncia estatal em tutelar tudo. Existem outras
possibilidades que talvez fossem mais eficazes para solucdo de determinados problemas,

principalmente com a utilizagdo de outros ramos do direito.

2.2 DASEGUNDA VELOCIDADE DO DIREITO PENAL

O Direito Penal de segunda velocidade trata-se de um modelo que incorpora duas tendéncias,
a flexibilizacdo proporcional de determinadas garantias penais e processuais aliada a

aplicacdo de penas ndo privativas de liberdade, tais como as penas restritivas de direitos e a
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pena de multa.”

Hé& aqui, portanto, uma flexibilizacdo das garantias materiais e processuais penais. O direito
penal seria caracterizado nesta velocidade pela “ndo prisao”. “No Brasil, comegou a ser
introduzido com a Reforma Penal de 1984 e se consolidou com a edicdo da Lei dos Juizados
Especiais (Lei n. 9.099, de 1995)”. 7

Segundo Rogério Greco’®, o intuito do afastamento de algumas garantias seria o de agilizar a

aplicacdo da lei penal.
Nas palavras do doutrinador Silva Sanchez’”:

¢Derecho penal de dos velocidades?
Um punto de partida: EI mantenimiento de garantias cualificadas em caso de
cominacién com penas privativas de libertad

1. Lo especifico del Derecho penal vigente em nuestro ambito cultural es, sin Duda,
la sancion de privacion de libertad. Em efecto, este és el Unico tipo de sancién que
no puede imponer la Administracién (al menos em el sistema espafiol). Ello,
naturalmente, dejando al margen el significado simbdlico-comunicativo que tiene la
intervencion de los tribunales penales (y que em principio se mantedria incluso
aunque la consequencia juridica impuesta fuera uma muy distinta de aquélla, como
por ejemplo la reparacion). Por eso, cabria que em um Derecho penal mas alejado
del nucleo de lo criminal y em el que se impusieran penas mas proximas a las
sanciones administrativas (privativas de derechos, multas, sanciones que recaen
sobre personas juridicas) se flexibilizaran los critérios de imputacion y las garantias
politicos-criminales. La caracteristica esencial de dicho sector seguiriasiendo la
judicializacién(y la consiguiente maxima imparcialidad), a la vez que el
mantenimiento del significado «penal» de los injustos y de las sanciones, sin que
estas, com todo, tuvieran La repercusion personal de la pena de prision.

Segundo Jésus-Maria Sanchez’®, o conflito entre um direito penal amplo e flexivel e um
direito penal minimo e rigido — seguramente impossivel — deve encontrar um equilibrio numa
configuracdo dualista. Para ele, ndo parece que a sociedade atual esta disposta a admitir um
direito penal orientado pelo paradigma do Direito Penal Minimo. Entretanto, isso ndo
significa que isso nos leva a um modelo de Direito Penal Méaximo. A fungéo racional do
Estado sobre a demanda social de puni¢do pode dar lugar a um produto que resulte, por um
lado, funcional, e por outro lado, suficientemente garantista. Dessa forma, manteria 0 modelo
classico de imputacdo e de principios para o nucleo duro de delitos que teriam assegurada

uma pena de prisdo. Ao passo que, no caso do direito penal econémico, por exemplo, caberia

4 JESUS, Damasio Evangelista de. Direito Penal do Inimigo. Disponivel em:
<http://jus.com.br/artigos/10836/direito-penal-do-inimigo> Acesso em: 29 out 2013, p.1.

™ 1bidem, loc.cit.

6 GRECO, Rogério. Direito Penal do Inimigo. Disponivel em: <www.rogeriogreco.com.br/?p=1029> Acesso
em: 29 out 2013, p.5.

" SANCHEZ, Jésus-Maria Silva. La Expansion del Derecho penal: Aspectos de la politica criminal en las
sociedades postindustriales. 22 ed, rev e ampl. Madrid (Espafia): Civitas, 2001, p. 159-160

8 1bidem, loc.cit.
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uma flexibilizacdo controlada das regras de imputagdo como também dos principios politico-
criminais (por exemplo, da legalidade ou o principio da culpabilidade).”

Em conclusio, afirma Silva Sanchez®’, que a segunda velocidade do direito penal seria “para
los casos en que, por no tratarse ya de la carcel, sino de penas de privacion de derechos o
pecuniarias, aquellos principios y reglas podrian experimentar una flexibilizacion

proporcionada a la menor intensidad de la sancion.”

2.3 DATERCEIRAVELOCIDADE DO DIREITO PENAL

A terceira velocidade do Direito Penal € aquela em que o Direito Penal do carcere concorre
com uma ampla relativizacdo de garantias politico-criminais, regras de imputacgdo e critérios

processuais.®!

A terceira velocidade do Direito penal se caracteriza pela unido das caracteristicas presentes
nas duas primeiras velocidades, o que faz com que alguns doutrinadores a considerem como
uma velocidade hibrida. Nesta velocidade ha tanto a aplicacdo da pena privativa de liberdade
(caracteristica da primeira velocidade), bem como a flexibilizacdo de garantias materiais e

processuais (caracteristica da segunda velocidade).

Consiste essa velocidade na punicdo de determinada pessoa pelo perigo que ela representa ao
Estado, antecipando a prote¢do penal com penas mais duras. E, portanto, um verdadeiro
direito penal do autor.

Segundo o doutrinador Silva Sanchez®, O Direito Penal de terceira velocidade existe ja, em

ampla medida, no direito penal socioeconémico, a terceira velocidade do Direito Penal

" El conflicto entre um Derecho penal amplio y flexible (convertido en un indeseable soft Law) y un Derecho
5penal minimo y rigido — seguramente imposible — debe hallar asi una solucion en el «punto medio» de la
configuracion dualista. En efecto, no parece que la sociedad actual esté dispuesta a admitir un Derecho penal
orientado al paradigma del «Derecho penal minimo». Pero ello no significa que la situacién nos aboque a un
modelo de Derecho penal maximo. La funcién racionalizadora del Estado sobre la demanda social de punicion
puede dar lugar a un producto que resulte, por un lado, funcional y, por otro lado, suficientemente garantista.
Asi,se trata de salvaguardar el modelo classico de imputacion y principios para el ntcleo duro de los delitos que
tienen asignada una pena de prisién. Por contra, a proposito del Derecho penal econémico, por ejemplo, cabria,
una flexibilizacion controlada de las reglas de imputacion (asi,, responsabilidad penal de las personas juridicas,
ampliacion de los criterios de la autoria o de la comisipon por omision, de los requisitos de vencibilidad del
error, etc.) como también de los principios politico-criminales (por ejemplo, el principio de legalidad, el mandato
de determinacidn o el principio de culpabilidad).

8 SANCHEZ, Jésus-Maria Silva. La Expansion del Derecho penal: Aspectos de la politica criminal en las
sociedades postindustriales. 22 ed, rev e ampl. Madrid (Espafia): Civitas, 2001, p. 163

8 |bidem, p. 164.



35

descreve um ambito que deveria ser, desejavelmente, reduzido a sua minima expresséo. Ainda
segundo Sanchez®, essa velocidade guarda estreita relagio com o “direito penal do inimigo”,

cuja terminologia foi difundida por Jakobs.

Segundo Luiz Régis Prado®, a construcdo tedrica do Direito Penal do Inimigo esta
relacionada a tendéncia expansiva do Direito Penal, entretanto, constitui, na verdade,
expressdo ou reformulacdo de um pensamento autoritario, muito presente no desenvolvimento
da civilizacdo, bem como apresenta determinadas regras e principios delineados em
formulagcBes bastante antigas, especialmente a doutrina de Hobbes. Por suas caracteristicas,
estrutura um corpo legal punitivo alheio aos principios, garantias e fins do Direito Penal
liberal. Nas palavras exatas do citado doutrinador®:

[...] as formulagdes imprecisas do Direito Penal do inimigo mitigam os principios da
legalidade — sobretudo em sua vertente da taxatividade —, da seguranca juridica, da
exclusiva protecdo de bens juridicos, além de outros principios fundamentais como o
da igualdade, proporcionalidade e presuncao de inocéncia.

Trata-se de um Direito Penal construido a partir da pessoa do delinquente e ndo a
partir do fato delituoso, o significa nada mais do que a legitimacdo do Direito Penal
do autor.

A Teoria do Direito Penal do inimigo encontra resisténcia e repulsa majoritaria na
doutrina. Entre os proprios normativistas, adeptos do funcionalismo sistémico, ha
quem reconheca a incompatibilidade entre aqueles e o Estado de Direito, rechagando
a possibilidade de se ter um Direito Penal para cada momento, quando for mais
conveniente.

[-]

Aliés, a construgdo tedrica Direito Penal do inimigo, e outras semelhantes, ou mais
ou menos afins, relacionam-se com o emprego desenfreado da lei penal (prima
ratio), com as medidas penais de emergéncia e simbdlica negativas, com a absurda
flexibilizagdo dos principios penais liberais, com a pauperiza¢do das garantias, e
tantas outras medidas de cunho autoritario e eminentemente repressivo.

O Direito Penal do inimigo apresentado por Jakobs, em meados da década de 1980, faz uma
separacdo entre o Direito Penal de cidaddos e o Direito Penal de inimigos, estes constituem
dois tipos de ideais. Aquele define e sanciona delitos cometidos acidentalmente por cidadaos,
estes individuos, por oferecerem suficiente seguranga cognitiva em seu comportamento
pessoal, sdo considerados pelo Direito como pessoas e, portanto, devem fruir de garantias e
direitos que Ihe sdo assegurados. Ja o Direito penal do inimigo tem por destinatarios certos

individuos considerados como fontes de perigo, esses individuos ndo sdo mais que entes

82 SANCHEZ, Jésus-Maria Silva. La Expansion del Derecho penal: Aspectos de la politica criminal en las
sociedades postindustriales. 22 ed, rev e ampl. Madrid (Espafia): Civitas, 2001, p. 164.

8 Ibidem, p. 165.

8 PRADO, Luis Regis. Curso de Direito Penal Brasileiro: Parte Geral. 102 ed. Séo Paulo: Editora Revista dos
Tribunais, 2010, p.116-117.

8 Ibidem, p.121.
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perigosos, a serem privados de direitos e garantias individuais proprios dos cidad&os, as

pessoas. &

O direito penal do inimigo permite um amplo adiantamento da punibilidade levando a um
notavel incremento das penas e a reducdo ou a supresséo de garantias processuais individuais.
Faz-se uma distingdo entre o “cidaddo” e o “inimigo”, aquele é encarado como tal (efetivo
cidaddo) quando sua conduta se subsume a estrutura normativa da sociedade, ao passo que
este, 0 inimigo, sequer pode figurar ou ser incluido dentre os tutelados por uma Constituicdo
cidada, devendo ser interceptado previamente e combatido por sua injustificavel

periculosidade.®’

As caracteristicas do direito penal do inimigo representam basicamente uma réplica aos
postulados do Direito Penal liberal e garantista, proprio do Estado Democréatico de Direito.
Sdo elas: a) a antecipacao da punibilidade com o intuito de combater perigos, alcancando
momentos anteriores a realizacao de fatos delituosos; b) desproporcionalidade das penas; € c)

supressdo ou reducéo de garantias individuais. &

2.3.1 P6s-modernidade e globalizacdo: surgimento dos ""Mega-riscos"

“As mudangas paradigmaticas que estdo ocorrendo na sociedade pos-moderna em muito se
devem a globalizacéo e a disseminacdo do computador e da Internet. Esta, por estar em um

ambiente virtual tem sido palco de inimeras condutas danosas”. 8°

“Ao lado dos beneficios que surgiram com a disseminagdo dos computadores e do acesso a
Internet, surgiram crimes e criminosos especializados na linguagem informatica, proliferando-

se por todo o mundo”. %

Dentre os “Mega-riscos” que surgiram com a revolugdo pés-industrial, tem-se por evidente

aqueles proporcionados pela internet e pela nova sociedade de informacao.

8 PRADO, Luis Regis. Curso de Direito Penal Brasileiro: Parte Geral. 102 ed. Sdo Paulo: Editora Revista dos
Tribunais, 2010, p.116-118.

8 DINIZ NETO, Eduardo. Sociedade de risco, direito penal e politica criminal. Revista de direito publico,
Londrina, v.5, n.2, ago. 2010, p.214.

8 PRADO, Luis Regis. Op.cit., 2010, p.118.

8 PINHEIRO, Emeline Piva. Crimes virtuais: uma analise da criminalidade informatica e da resposta
estatal. Disponivel em:
<http://www3.pucrs.br/pucrs/files/uni/poa/direito/graduacao/tcc/tcc2/trabalhos2006_1/eemelin.pdf> Acesso em:
30 mar. 2013, p. 1.

% Ibidem, p. 14.
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O desenvolvimento de ferramentas tecnoldgicas permitiu a inclusdo informacional de milhdes
de pessoas no mundo todo, barateando seu acesso e a distribui¢do do conhecimento. Todavia,
é certo que criminosos viram nesta ferramenta tecnoldgica uma oportunidade singular de
potencializacdo de ilicitos. Verifica-se, portanto, que houve um aumento exponencial de

crimes comuns praticados com o uso destas tecnologias.®

Apesar da diversidade de riscos que surgiram com a sociedade pos-industrial, este trabalho se
concentrard naqueles compreendidos dentro do mundo virtual, mais especificamente, crimes

cometidos por meio da internet.

2.3.2. Direito penal classico versus Direito penal do risco

O Direito penal classico é identificado pela sua concepcdo eminentemente individualista,
personalista e garantista. E aquele dirigido & protecdo subsidiaria de bens juridicos
individuais. J& o Direito penal do risco é dirigido a protecdo de bens juridicos caracteristicos

e peculiares da sociedade pds-industrial.

A sociedade contemporanea globalizada, caracterizada como uma “sociedade de riscos” exige
do direito penal intervencdo em searas nunca antes pensadas pelo direito penal classico.
Direito penal do risco seria um direito moderno voltado a proteger além dos bens juridicos
tradicionais, novos bens juridicos peculiares de uma sociedade pds-industrial, composta pelo
progresso tecnoldgico, desenvolvimento do conhecimento e pelo neoliberalismo. A tutela
simultanea de tais bens implica na revisdo de muitos fundamentos de ordem dogmatico-

juridica e posturas politico-criminais.®?

Segundo afirma Jorge de Figueiredo Dias®, o estabelecimento de um direito penal do risco
levaria a uma excessiva antecipacgdo de tutela, por meio da eleicdo de bens juridicos vagos que
ndo sdo capazes de cumprir a funcdo que lhe € atribuida. Por esse motivo afirma-se que
seriam imensos 0s riscos do estabelecimento desse direito para a funcdo de garantia do direito

penal, ou seja, ao aceitar bens juridicos universais corre-se o risco de admitir um direito penal

%1 SOBRAL, Carlos Eduardo Miguel. Analise da Lei Carolina Dieckmann. Disponivel em:
<http://www.emersonwendt.com.br/2013/02/artigo-analise-da-lei-carolina.html#.Up88-t13uSo> Acesso em: 04
dez. 2013, p. 1.

%2 DINIZ NETO, Eduardo. Sociedade de risco, direito penal e politica criminal. Revista de direito publico,
Londrina, v.5, n.2, ago. 2010, p. 202-203.

% DIAS, Jorge Figueiredo. Direito Penal: Parte Geral: Tomo I: questdes fundamentais: a doutrina geral do
crime. 12 ed. Séo Paulo: Editora Revista dos Tribunais, 2007, p. 138.


http://www.emersonwendt.com.br/2013/02/artigo-analise-da-lei-carolina.html#.Up88-tI3uSo

38

ndo mais da ultima ratio.

Identifica-se o direito penal da sociedade de risco com a proliferacdo de delitos de perigo, ou
seja, com a incriminacdo de condutas de risco, sem esperar a producdo efetiva de danos,
lesbes ou mortes. Essa proliferagdo € indissociavel do pensamento nuclear de seguranca

extraido da propria lei e da interpretagdo dos bens juridicos supraindividuais.®*

2.3.3 Bem juridico no direito penal do risco

A Teoria do Bem juridico e a perspectiva social do crime cada vez mais vém deixando de lado
0 exclusivo individualismo na concepg¢do do Direito Penal, a doutrina vem reconhecendo a
importancia do sistema social na caracterizacdo do bem juridico. Nao se trata de ignorar o
interesse humano, cujas garantias estdo constitucionalmente previstas, mas reconhecer a

evolucdo social e a importancia da manutencéo do sistema social. %

Na segunda metade do século XX, novos problemas vieram a solicitar a atencdo do
ordenamento juridico, as modificacbes que o capitalismo e os modelos econdmicos,
enfrentaram, dentre elas, 0 modelo de Estado, despertaram a doutrina penal para a protecao de
interesses que ndo individuais, mas metaindividuais ou pluriindividuais, atingindo amplos

setores da populagéo. %

Em 2004, Gianpaolo Smanio®’ ja afirmava que a doutrina penal brasileira vinha reconhecendo
a existéncia de bens juridicos coletivos e, principalmente, difusos e a sua importancia para a
tutela penal. E necessario diferenciar tais bens, pois, em Direito Penal, os bens juridicos
difusos séo distintos dos interesses coletivos, estes fazem referéncia ao interesse publico, ou
seja, bens que decorrem de um consenso coletivo em que ha unanimidade social de protecéo,
j& quanto aos bens juridicos difusos, “a conflituosidade de massa estd presente em suas

manifestagdes, contrastando interesses entre grupos sociais na sua realizagao”. %

%DINIZ NETO, Eduardo. Sociedade de risco, direito penal e politica criminal. Revista de direito publico,
Londrina, v.5, n.2, ago. 2010, p.212.

% SMANIO. Gianpaolo Poggio. O conceito de bem juridico penal difuso. 2004. Disponivel em:
<http://egov.ufsc.br/portal/sites/default/files/anexos/12270-12270-1-PB.pdf> Acesso em: 5 maio 2013, p.1.
% Ibidem, p.2.

 Ibidem, p.2-3.

% |bidem, p.3
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Gianpaolo Poggio Smanio®® propds uma triplice classificagdo dos bens juridico-penais
separados em aqueles que possuem natureza individual, os de natureza coletiva e os de

natureza difusa. Segundo ele, os bens juridicos de natureza individual referem-se aos

individuos sem afetar os demais individuos, s@o bens divisiveis em relacdo ao titular, séo

exemplos a vida, a integridade fisica, a propriedade, a honra, etc; os bens juridicos de natureza

coletiva referem-se a coletividade, de forma que os individuos ndo tem disponibilidade sem
afetar os demais titulares do bem, séo indivisiveis em relacéo aos seus titulares, sdo exemplos

a tutela da incolumidade publica e da paz publica; j& os bens de natureza difusa referem-se a

sociedade como um todo, assim como 0s bens coletivos, os individuos ndo tem
disponibilidade sem afetar os demais titulares e sdo indivisiveis em rela¢do aos titulares, a
diferenca apresentada por Gianpaolo é que os bens de natureza difusa, ao contrario dos bens
de natureza coletiva, trazem uma conflituosidade social que contrapde diversos grupos dentro
da sociedade, ele da como exemplos a protecdo ao meio ambiente em que se contrapGem 0s
interesses econdmico-sociais e 0s interesse na preservacdo ambiental; a protecdo da salde
publica, no que se refere a producdo de alimentos e de remédios e também a protecdo nas

relacBes de consumo, em que estdo contrapostos os fornecedores e o consumidores.

Bens juridicos individuais sdo aqueles que afetam diretamente as pessoas individualmente
consideradas, sdo bens tangiveis e reais, ao passo que 0s bens juridicos coletivos afetam o
sistema o sistema social, ndo afetam diretamente os individuos, portanto, sdo interesses de
relevancia social. Tais bens sdo conhecidos e aceitos pelo direito penal, com mudancas de
enfogque conforme o momento historico e a perspectiva de analise de cada doutrinador. Sdo
exemplos de bens juridicos coletivos a saude publica, 0 meio ambiente e a organizacao

politica. 1%

2.3.3.1 Evolucéo histdrica da concepc¢ao de bem juridico

H& modificacdo constante na valoracdo dos bens juridico-penais, de modo a promover ora a
criminalizacdo, ora a descriminalizagdo de condutas e a fixacdo de penas mais brandas ou

mais rigorosas, bem como a utilizacdo de regras processuais diferenciadas conforme a

% SMANIO. Gianpaolo Poggio. O conceito de bem juridico penal difuso. 2004. Disponivel em:
<http://egov.ufsc.br/portal/sites/default/files/anexos/12270-12270-1-PB.pdf> Acesso em: 5 maio 2013, p. 3-4.
100 |bidem, p.1.
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gravidade do delito®. Um exemplo disto ¢ a tipificacdo do adultério como conduta criminosa
até pouco tempo atras.

Segundo Gianpaolo Poggio Smanio®?

, “o direito penal ¢ resultado de escolhas politicas
influenciadas pelo tipo de Estado em que a sociedade esta organizada. O direito de punir é

uma manifestagdo do poder de supremacia do Estado nas relagdes com os cidaddos”.

Os iluministas ao formularem a Teoria do Estado Moderno impuseram diversas limitaces ao
poder estatal, inclusive ao poder de punir, o reflexo disso sobre o direito penal foi a criacdo da
Teoria do Bem Juridico, a qual, em sintese, diz que a san¢do penal seria utilizada apenas para
condutas que violassem o0s bens juridicos considerados indispensaveis a manutencdo da
sociedade. Esta teoria é criticada por ndo oferecer uma conceituacdo do que seria bem
juridico-penal e o caminho encontrado para sanar tal problema foi o positivismo juridico,
afirmando que o conceito de bem juridico penal esta na propria lei penal. Logo, reconhece-se
hoje a criagdo do conceito de bem juridico-penal a partir de normas juridicas penais
decorrentes da Constituicdo Federal 1%

Em eras pretéritas o delito era fortemente ligado a desobediéncia a vontade divina, o
iluminismo desvinculou o problema punitivo das preocupacfes éticas e religiosas, a partir
deste movimento, o delito encontrou sua razdo no contrato social violado e a pena era
concebida como medida preventival®. A tendéncia desta época era favorecer ou garantir os
bens individuais, o delito seria sempre a violagdo de um direito subjetivo variavel. O nicleo
essencial do fato punivel era integrado por uma faculdade juridica privada ou uma atribuicao

externa e individual constitutiva de direito subjetivo.%®
Com o positivismo, surgem no ambito penal direcdes metodoldgicas diversas.

O positivismo passou a ser a base ideoldgica do cientificismo do século XIX, pois buscava a
explicacdo dos fatos numa relacdo de causa e efeito, inclusive no campo do direito, tal
elucidacdo ndo é satisfatoria. No primeiro momento, buscou-se o estudo cientifico do delito
como fendmeno social, a excluir a faceta juridica. Posteriormente, também por influéncia

positivista foram afastadas as dimensdes sociais e politicas do crime na busca de uma certa

ISMANIO, Gianpaolo Poggio. O Bem juridico e a Constituicdo federal. 2004. Disponivel em:
<http://www.egov.ufsc.br/portal/sites/default/files/anexos/15013-15014-1-PB.pdf> Acesso em: 5 maio 2013, p.1.
102 |bidem, p.2.

103 |bidem, p.2-3.

104 PRADO, Luiz Régis. Bem juridico-penal e Constituicdo. 3* Ed. Revista, atualizada e ampliada. Sdo Paulo:
Revista dos Tribunais, 2003, p.27-28.

105 |bidem, p.29.


http://www.egov.ufsc.br/portal/sites/default/files/anexos/15013-15014-1-PB.pdf

41

pureza, com intuito de robustecer a ideia de ciéncia criminal. 1%

Dentre as diversas diregdes metodologicas do positivismo, surge, em primeiro lugar, com
Binding, uma dimens&o formal e depois, com Rocco, ocorre uma subjetivacdo da norma penal

em favor do Estado, sendo a nogdo de bem juridico fundada no direito positivo vigente.%’

Depois da 22 guerra mundial e do triunfo das novas democracias, assistiu-se ao retorno de um

conceito liberal de bem juridico.%®

O paradigma penal das sociedades democraticas do nosso tempo, construido a partir dos
ideais iluministas, baseia-se na tutela subsidiaria de bens juridicos. Entretanto, as mudancas
sociais e tecnoldgicas trazidas pela transicdo do milénio questionam a constancia de tal
paradigma. A sociedade contemporanea trouxe consigo novos riscos, riscos estes que ficaram
conhecidos como riscos de segunda modernidade, em contraposicdo aos riscos residuais

préprios da sociedade industrial desenvolvida a partir da segunda metade do século XIX. 1%°

Segundo Suzana Aires!®, os principais sintomas da crise do paradigma penal assentes na
tutela dos bens juridicos sdo, em primeiro lugar, a expansdo do direito penal, seja pelo
aparecimento destes novos riscos, seja pelo aumento da inseguranca; em segundo lugar, o
reforco de deveres juridicos de natureza econdmica ou social, o que implica, por
consequéncia, no uso de conceitos indeterminados e de clausulas penais em branco em
desfavor ao principio da legalidade; também a incriminacdo de novos comportamentos e por
fim; ao nivel da técnica legislativa, verifica-se uma antecipacdo da tutela do interesse
protegido, tomando-se a estrutura simples do crime de perigo abstrato como referente do

ilicito penal.

Segundo Jorge de Figueiredo Dias'!!, para a tutela destes novos riscos ndo esta preparado o
direito penal de vertente liberal, a adequacgéo do direito penal a “sociedade do risco” implica
numa nova politica criminal, que deixe de lado a fun¢do minimalista de tutela dos bens
juridicos e aceite uma funcdo promocional e propulsora de valores orientadores da acéo

humana na vida comunitaria.
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Revista dos Tribunais, 2003, p.32.

108 PELARIN, Evandro. Op. cit., 2002, p. 94-95.
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A crise do bem juridico constitui uma entre as varias interrogacdes que atualmente se dirigem
ao direito penal. Em face disso, foram propostas vérias teorias para tentar solucionar tal

problema.

Segundo a teoria monista-pessoal (antropocéntrica), o direito penal ndo deve, nem pode, pelas
suas especificidades, servir como instrumento de protecdo aos novos e grandes riscos proprios
da sociedade contemporanea, reforca-se a ideia de que so se esta diante de um auténtico bem
juridico-penal na medida em que ele possa conceber-se como expressdo de um interesse do

individuo. 12

A Teoria do comportamento, proposta por Stratenwerth, afirma que o direito penal ndo pode
deixar de acompanhar a evolucdo da comunidade a que serve e evolugdo do seu sentir. Cabe a
ciéncia penalistica um papel fundamental na construcéo de um novo direito penal que procure

proteger a existéncia humana dos novos riscos da sociedade contemporanea. 1*3

Segundo a teoria pessoal dualista dos bens juridicos (supraindividuais), nem toda intervencdo
do direito penal no dominio dos novos e grandes riscos € ilegitima. Os defensores desta teoria
reconhecem a necessidade de expandir a matéria penal face aos problemas da modernidade,
desde que esse alargamento se encontre confinado aos limites impostos pelas matrizes
referenciais do direito penal. O reconhecimento de novos bens juridicos deve ter por alicerces
o0 principio subsidiariedade e a categoria do dano, s6 ha dano a bem juridico quando se afetam
pessoas ou interesses pessoais. Segundo esta teoria, € imprescindivel que os novos bens
juridicos se mostrem dotados de um referente pessoal. A tutela de bens juridicos
supraindividuais ndo se encontra funcionalizada a tutela de bens juridicos individuais,
afastando-se nessa medida, de uma concep¢do monista-pessoal de bem juridico, fechada ao

reconhecimento de outros bens juridicos que ndo de referéncia individual. 1

Pela teoria dos bens juridicos instrumentais, ao lado de valores essenciais como a vida, a
integridade fisica, a liberdade e a propriedade, existem “valores meios ou instrumentais”, que
permitem a efetivacdo daqueles valores essenciais. Seriam bens juridicos que assumiriam

relevancia penal tendo em conta o seu valor instrumental na protecdo das condic¢des essenciais

112 AIRES DE SOUZA, Suzana. Sociedade do risco: requiem pelo bem juridico? Revista Brasileira de
Ciéncias Criminais. S8o Paulo: Revista dos Tribunais, Ano 18, n.86, set./out. 2010, p. 235
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da realizacdo humana, constituindo, desta forma, uma técnica de tutela antecipada dos

“yalores-fins” essenciais. *°

E, por ultimo, a teoria dos bens juridicos coletivos reconhece, ao lado de bens juridicos
individuais ou dotados de referente individual e ao mesmo nivel de exigéncia tutelar
autdbnoma, auténticos bens juridicos sociais ou coletivos capazes a continuar a exercer a
funcdo de padrdo critico da incriminacgdo, exigida por um direito penal democrético e liberal.
A caracteristica deste bem juridico coletivo ou universal reside no fato de poder ser gozado
por todos e por cada um, sem que ninguém seja excluido. Sera coletivo, o bem cujo uso por

alguém ndo impeca ou prejudique que outra pessoa dele beneficie. 116

115 AIRES DE SOUZA, Suzana. Sociedade do risco: requiem pelo bem juridico? Revista Brasileira de
Ciéncias Criminais. S8o Paulo: Revista dos Tribunais, Ano 18, n.86, set./out. 2010, p. 240.
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3 INTERNET E CRIMES CIBERNETICOS

A internet tem uma forte influéncia na vida das pessoas. Atualmente, € um importante e muito
utilizado meio de comunicacdo, tanto para fins pessoais e de lazer, quanto para contato a
distancia de empresas pelos seus dirigentes. H4, também, uma crescente comercializagdo de
produtos e de servicos e publicidade através dela. E o mais importante, ela permite a
democratizacdo da informacéo. Hoje, pode-se pesquisar sobre qualquer assunto na internet de

forma prética e gratuita.'’

A internet como meio de comunicacdo alterou panoramas classicos das inter-relagdes
humanas, pois, se antes todas essas relagdes eram concebidas somente no mundo real, com a
criacdo deste mecanismo, muitas passaram a ser realizadas em outro campo, constituindo o
mundo virtual. Este passa a integrar consideravel parcela da vida das pessoas tendo como
caracteristica a pluralidade de informacdes contidas em seu ambiente aberto e a intensa
velocidade de propagacéo desses contetidos pela rede a qualquer parte do mundo.!'® Segundo
o sociologo Sérgio Amadeu'®®, a alteracio tecnoldgica libertou o texto do papel, a imagem da

pelicula e 0 som do vinil.

Segundo Emeline Piva Pinheiro'?, “as mudangas paradigmaéticas que estio ocorrendo na
sociedade pds-moderna em muito se devem a globalizacdo e a disseminacdo do computador e
da Internet. Esta, por estar em um ambiente virtual tem sido palco de inimeras condutas

danosas”.

O surgimento da internet revolucionou o mundo e seu desenvolvimento provocou grandes
mudangas na sociedade, inclusive para o direito. Novos problemas surgiram e as lacunas

existentes no direito ficaram ainda maiores.

Atraveés da internet podem-se vencer as barreiras geogréficas de tempo e espago, a circulacdo

de informacdo ocorre de forma mais répida e eficiente. Ela possibilita maior integracdo entre

117 CORREA, Gustavo Testa. Aspectos juridicos da internet. 22 ed. rev. Sao Paulo: Saraiva, 2002, p. 10.
118 BOFF, Salete Oro e DIAS, Felipe da Veiga. O acesso a informagdo no campo digital: Uma analise entre a
sociedade da informacéo e a sociedade de risco. Revista de Estados Juridicos, ano 16, n.23, 2012, p. 336.
119 AMADEU, Sérgio apud IGNACIO, Ana e PACETE, Luiz Gustavo. Sem interferéncia. Disponivel em:
<http://portalimprensa.uol.com.br/revista_imprensa/conteudo-
extra/47547/projetos+de+lei+americanos+sopa+e+pipa+geram+debate+sobre+regulamentacao+na+web>
Acesso em: 19 mar 2013, p. 1.

120 PINHEIRO, Emeline Piva. Crimes virtuais: uma analise da criminalidade informatica e da resposta
estatal. Disponivel em
<http://www3.pucrs.br/pucrs/files/uni/poa/direito/graduacao/tcc/tcc2/trabalhos2006_1/eemelin.pdf> Acesso em:
30 mar. 2013, p. 1.
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economias mundiais, por ela cada vez mais se aumenta o relacionamento com o mundo.

Apesar das facilidades e beneficios oferecidos pela internet, esse cenario também é propicio
para a pratica de crimes. O fato de ser uma rede de comunicacdo abrangente e individual
implica no acontecimento de fraudes, proporcionando inseguranga aos seus usuarios quanto a

utilizagéo de seus dados pessoais na rede, os quais podem ser roubados ou clonados.

Por ser uma rede que proporciona relacionamento a distancia existe a possibilidade de criacdo

de perfis falsos, bem como a navegacdo anénima favorece o cometimento de varios ilicitos.

Segundo Alexandre Daoun?!, com as redes sociais aumentou bastante a incidéncia dos crimes
eletronicos, pois “as pessoas tem uma falsa sensa¢do de anonimato e diminuem os freios
pessoais quando estdo na frente de um teclado e de um monitor. Entdo, isso, naturalmente, na
proporcao acaba gerando mais infragdes”.

Cada vez mais pessoas tém identidades virtuais, o que acarreta conflitos de comportamentos

entre o “mundo real” e o “mundo virtual”.1?

A internet pode ser também identificada como meio perfeito para a acdo de comerciantes
fraudulentos, pedofilos, piratas de software, traficantes de informacdo terrorista, crackers e
muito mais. Uma pessoa navegando na internet é perfeitamente vulneravel a acdo de hackers,
virus de computadores, podendo até cometer atos ilicitos, quando a usa de forma desmedida,
desrespeitando os limites impostos por sistemas de seguranca ou até ameacando alguém

anonimamente. 123

Com a difusdo da internet, cada vez mais sdo frequentes 0s casos em que as pessoas se
utilizam dessa ferramenta para cometer atos que causam danos a bens juridicos de terceiros,

cometendo, portanto, os crimes intitulados de cibernéticos.

3.1 INTERNET

A internet surgiu no ano de 1969, nos Estados Unidos da America. Criada a partir de um

121 DAOUN, Alexandre Jean apud ROSSETTO, Marcela. Direito penal minimo na web. Visdo juridica. Séo
Paulo: Escola, ano V, edicdo 62, Junho/2011, p. 11.

122 IGNACIO, Ana e PACETE, Luiz Gustavo. Sem interferéncia. Disponivel em:

<http://portalimprensa.uol.com.br/revista_imprensa/conteudo-

extra/47547/projetos+de+lei+americanos+sopa+e+pipa+geram+debate+sobre+regulamentacao+na+web>

Acesso em: 19 mar 2013, p. 2.

123 CORREA, Gustavo Testa. Aspectos juridicos da internet. 22 ed. rev. Sao Paulo: Saraiva, 2002, p. 10.
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projeto do governo norte-americano chamado de Arpanet, foi, inicialmente, de uso exclusivo
dos militares durante a guerra fria. Comegou com a transmissdo de informagGes de texto por

rede & distancia para lugares estratégicos no pais. 124

A internet conhecida atualmente foi criada ao longo da década de 80, quando institui¢cGes dos
Estados Unidos e do mundo comecaram a se interligar, formando uma grande rede, porém
sem cunho comercial. A pressdo para que as empresas pudessem também usufruir dessa
revolucionaria rede mundial fez com que, a partir dos anos 90, fosse permitida a abertura da

rede para uso comercial, fazendo com que o mundo entrasse numa nova era. 2

No Brasil, a internet surgiu em 1991, trazida pela Rede Nacional de Pesquisas (RNP), com o
objetivo de conectar redes de universidades e centros de pesquisa. Entretanto, somente em
1995 que o Ministério de ComunicacGes e de Ciéncia e Tecnologia autorizou sua abertura
para a comercializacdo, através da RNP, e depois com a Embratel. Aqui, a regulacdo da
internet é feita pelo Comité Gestor da internet, criado pela Portaria Interministerial n® 147, e
alterada pelo Decreto presidencial n® 4829, de 03 de setembro de 2003, que tem como funcdes
integrar todas as iniciativas de servicos internet no pais, promovendo a qualidade técnica, a

inovacdo e a disseminacéo dos servicos ofertados.?®

E importante ressaltar que a internet ndo é World Wide Web, esta s nasceu em 1989 no
laboratério Europeu de Fisica de altas energias, com sede em Genebra, sob 0 comando de Tim
Berners-Lee e R. Cailliau. ¥’

O World Wide Web, também conhecido como WWW, W3 ou Web é o mais importante
elemento que permitiu a popularizacdo da internet. Ele € a base da internet simples e pratica
que existe hoje, ao passo que para acessar qualquer coisa , basta um simples clique no mouse,
ndo precisando utilizar uma série de protocolos, assim como eram utilizados antes de sua

existéncia. 1?8

Com o WWW, o mundo da internet tornou-se mais interessante e atrativo, além de tornar a

internet mais “acessivel”. “Ela € a principal responsavel pela sua popularizacao; conciliada ao

124 CORREA, Gustavo Testa. Aspectos juridicos da internet. 22 ed. rev. Sdo Paulo: Saraiva, 2002, p. 7.

125 7ZEVALLOS JUNIOR, Ruben. A histéria da internet. Disponivel em: <http://www.artigonal.com/ti-
artigos/a-historia-da-internet-737117.html> 2009. Acesso em: 30 mar. 2013.

126 MARTINS, Sandra Carla Castro Marques. Estelionato eletronico: a (des) necessidade de uma tipificacéo
legal. Disponivel em:
<http://ambitojuridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=10133&revista_caderno=3>
Acesso em: 3 dez. 2013, p.3.

127 CORREA, Gustavo Testa. Op.cit., 2002, p. 8.

128 |bidem, p. 8.
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desenvolvimento dos navegadores” 12

3.1.1 Definicéo

Existem vérias definigbes para a internet, a maioria dos autores concorda que ela é uma
grande rede que interliga computadores por todo o mundo, diminuindo o espaco e 0 tempo e
proporcionando a propagacdao de uma enorme gama de informacdo de forma rapida e

eficiente. De uma forma técnica, Liliana Minardi Paesani**° traz a seguinte definic3o:

a internet € uma imensa rede que liga elevado nimero de computadores em todo o
planeta. As ligacdes surgem de vérias maneiras: redes telefonicas, cabos, satélites.
Sua difusdo é levemente semelhante a da rede telefnica. Existe, entretanto, uma
radical diferenca entre rede de computadores e uma rede telefénica: cada
computador pode conter e fornecer, a pedido do usuario, uma infinidade de
informacdes que dificilmente seriam obtidas por meio de telefonemas.

Gustavo Testa Corréa'®! a define da seguinte forma:

A internet é um sistema global de rede de computadores que possibilita a
comunicagdo e a transferéncia de arquivos de uma maquina a qualquer outra
conectada na rede, possibilitando, assim, um intercAmbio de informagfes sem
precedentes na histdria, de maneira rpida, eficiente e sem limitacdo de fronteiras
culminando na cria¢do de novos mecanismos de relacionamento.

No Minidicionario da Lingua Portuguesa'® assim esta definida a internet: “Rede mundial de
computadores interligados por meio de programas especiais, servidores e provedores de

acesso, e que oferece servigos como e-mail, acesso a sites, download de programas, etc”.

3.2 CRIMES CIBERNETICOS

Antes de falar especificamente sobre os crimes cibernéticos, cabe fazer uma breve ressalva

quanto ao termo “‘cibernética”.

129 CORREA, Gustavo Testa. Aspectos juridicos da internet. 22 ed. rev. Sao Paulo: Saraiva, 2002, p. 10.

130 PAESANI, Liliana Minardi. Direito e internet: liberdade de informacéo, privacidade e responsabilidade
civil. 22 ed. Séo Paulo: Atlas, 2003, p. 27.

131 CORREA, Gustavo Testa. Op.cit., 2002, p. 8.

182 XIMENES, Sérgio. Minidicionario Ediouro da Lingua Portuguesa. Sdo Paulo: Ediouro, 2000, p. 541.
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Embora a palavra cibernética seja muito utilizada, vulgarmente, como sinénimo de
informatica ou computacéo, ela tem um significado muito proprio. E ela a sistematizagio de

uma teoria geral do controle.!3

“A cibernética estuda as diversas formas de controle e as leis que regem o comportamento,
tanto da natureza quanto sociedade”.!3* A ciéncia da computacio e a informatica sdo
instrumentos cibernéticos, mas ndo sdo os unicos. Um exemplo de aplicagdo pratica da
cibernética € a Inteligéncia Artificial, que busca simular em sistemas computacionais o

raciocinio humano.t3®

N&o existe uma nomenclatura uniformizada para os crimes cometidos na area da informatica,
0s crimes cibernéticos sdo também denominados de crimes eletrbnicos, crimes virtuais,
crimes digitais, crimes tecnoldgicos, crimes informaticos, delitos computacionais, entre
outros. Neste trabalho ndo se fara distincdo entre as denominacdes, sendo todas usadas como

sinbnimos.

O surgimento dos crimes virtuais remonta a década de 1960, quando foram denunciados em
matérias jornalisticas os primeiros casos de uso do computador para a pratica desses delitos, a
época, manipulac6es, sabotagens, espionagem e o uso abusivo de computadores e sistemas.
Somente na década seguinte é que se comegou a estudar cientifica e sistematicamente essa

matéria. 136

Os crimes digitais podem ser classificados em préprios e impréprios. Nestes os sistemas de
informacdo apenas servem como meio para praticar o delito, ao passo que os crimes digitais

préprios sdo aqueles cometidos contra dados, informacdes ou sistemas de informacéo.

Reginaldo César Pinheiro'®’ classifica os crimes cibernéticos em puros, mistos e comuns. O
puro seria toda e qualquer conduta ilicita que objetiva exclusivamente o sistema de
computador, atentando fisica ou tecnicamente ao equipamento e seus componentes, incluindo
dados e sistemas; 0 misto seria aquele que usa a internet como meio necessario para alcancar
a efetivagdo da conduta criminosa, embora tenha como bem juridico visado diverso do

informatico e o crime virtual comum seria utilizar a internet como instrumento para realizar

133 VIANNA, Tdlio Lima. Cibernética Penal. Disponivel em:
<http://www.diritto.it/articoli/informatica/vianna.html> Acesso em: 3 dez 2013, p.1.

134 PIMENTEL, Alexandre Freire apud VIANNA, Tulio Lima. Cibernética Penal. Disponivel em:
<http://www.diritto.it/articoli/informatica/vianna.html> Acesso em: 3 dez 2013, p.1.

135 VIANNA, Tlio Lima. Op.cit., p. 1-3.

13 FURLANETO NETO, Méario e GUIMARAES, José Augusto Chaves. Crimes na internet: elementos para
uma reflexdo sobre a ética informacional. Disponivel em:
<http://www.cjf.gov.br/revista/numero20/artigo9.pdf> Acesso em: 30 mar. 2013, p. 2.

187 PINHEIRO, Reginaldo César apud Ibidem, p. 3.
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crime tipificado no codigo penal.

3.2.1 Definicéo

Segundo Augusto Rossinie:

[...] o conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa, comissiva
ou omissiva, praticada por pessoa fisica ou juridica, com o uso da informética, em
ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a seguranca
informatica, que tem por elementos a integridade, a disponibilidade a
confidencialidade.

Segundo Mario Furlaneto Neto e José Augusto Chaves Guimardes**:

[...] observa-se que, como fator crimindgeno, cabe reconhecer que a informatica
permite ndo sé6 o cometimento de novos delitos, como potencializa outros
tradicionais (estelionato, por exemplo). Ha, assim, crimes cometidos com o
computador (The computer as tool of a crime) e os cometidos contra 0 computador,
isto €, contra as informacdes e programas nele contidos (The computer as the object
of a crime).

Ivette Senise Ferreiral®® “define crime de informatica como sendo toda agio tipica,
antijuridica e culpavel, cometida contra ou pela utilizacdo de processamento automatico de

dados ou sua transmissao”.

3.2.2 Sujeito ativo e alguns métodos para cometimento do crime virtual

Sujeito ativo é aquele que pratica a conduta descrita no tipo, portanto, o sujeito ativo do crime
digital pode ser qualquer pessoa, uma vez que o tipo ndo impde nenhuma caracteristica

especial para o cometimento do crime.

Conforme Tulio Vianna'#!, ao contrario do que grande parte pessoas pensa, aqueles que

cometem o crime virtual nem sempre sdo génios da informatica que se utilizam de

138 ROSSINI, Augusto Eduardo de Souza. Informatica, telemética e direito penal. Sdo Paulo: Memoéria
Juridica, 2004, p. 110.

139 FURLANETO NETO, Mério e GUIMARAES, José Augusto Chaves. Op. cit., Acesso em: 30 mar. 2013, p.
3.

140 FERREIRA, Ivette Senise apud FURLANETO NETO, Méario e GUIMARAES, José Augusto Chaves.
Crimes na internet: elementos para uma reflexdo sobre a ética informacional. Disponivel em:
<http://www.cjf.gov.br/revista/numero20/artigo9.pdf> Acesso em: 30 mar. 2013, p. 3.

141 VIANNA, Tulio Lima. Dos crimes pela internet. Disponivel em:
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conhecimentos técnicos profundos para a concretizacdo do crime. Segundo ele, a maioria dos

criminosos digitais se vale de técnicas bem simples.

Segundo Lindolfo Pires Neto'#?, “criminoso virtual é aquele que ndo se apresenta fisicamente

e pode agir de qualquer parte do planeta”.

Os agentes responsaveis pelo cometimento de crimes cibernéticos recebem algumas
nomenclaturas especiais'*®, valendo a pena destacar algumas: O Cracker é aquele que tém
conhecimento em informatica e o utiliza para burlar sistemas de seguranca de forma ilegal,
furtando informacdes sigilosas em proveito préprio ou de outrem; o Preaker € aquele que
burla os meios de comunicacdo telefonica para uso préprio sem o pagamento devido; o
Lammer é aquele que possui algum conhecimento de informética e quer se tornar um hacker,
nesse passo, fica invadindo e perturbando os sites, trata-se do iniciante e por fim, o Guru é

considerado o mestre dos hackers, pois tem dominio sobre diversos tipos de sistemas.

E importante ressaltar que o Hacker, normalmente confundido com os crackers, é aquele que
tem conhecimento profundo em sistemas operacionais e linguagens de programacgéo e o
utiliza para invadir sistemas pelo prazer de provar a si mesmo que é capaz, sem causar danos
a outrem, ndo é um criminoso, ao passo que o cracker, tem 0s mesmos conhecimentos dos

hackers, no entanto, os utiliza em prejuizo de terceiros, para 0 cometimento de crimes.***

Para 0o cometimento de crimes eletrdnicos podem ser utilizados diversos métodos, os quais
serdo destacados alguns: a) Os virus sdo capazes de destruir ou alterar dados informatizados;
b) O Cavalo de Troia € um programa gque uma vez instalados no computador tornam possivel
a subtracdo de informac6es tais como senhas, arquivos, etc; ¢) Sniffers sdo programas espides
encarregados de interceptar a informacao que circula na rede; e d) o Spyware que também é
um programa espido, mas monitora habitos do computador e transmite a informagédo a

terceiros.

<http://www.academia.edu/1911162/Dos_crimes_pela_internet> Acesso em: 04/12/2013, p.28.

142 P|RES NETO, Lindolfo. CRIMES CIBERNETICOS: necessidade de uma legislagéo especifica no Brasil.
2009. Monografia. (Curso de Bacharelado em Direito) - Faculdades de ensino superior da Paraiba, Jodo Pessoa,
p.12.

1431bidem, p.13.

1441bidem, loc.cit.
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3.2.3 Crimes digitais préoprios e improprios

Muitos autores classificam os crimes digitais em préprios e improprios, eles se diferenciariam

pela essencialidade do meio informatico para a sua concretizacao e a sua “atipicidade”.

Afirma-se que os crimes digitais improprios sdo aqueles realizados com o auxilio do
computador, ou seja, este € meio/ instrumento para a concretiza¢do do crime, crime este cujo
bem juridico ja é tutelado, ressaltando que o computador ou internet ndo seria o Unico meio
em que pode ser realizado tal crime.'* Ao passo que, seriam crimes digitais proprios aqueles
em que o computador ou internet € meio necessario para a concretizacdo do crime. Também
considerados como crimes contra 0 computador, eles se direcionariam contra informacdes e
programas do sistema informatizado. Haveria uma relacdo de essencialidade entre o

computador e a realizagio do delito. 48

Dentre os crimes considerados como proprios estariam a supressdao de dados virtuais e
documentos digitais e o dano informético. Parte da doutrina oferece resisténcia quanto a
aplicacdo do crime de furto (art.155 do CP — “Subtrair, para si ou para outrem, coisa alheia
movel”) e do crime de dano (art.163 do CP — “Destruir, inutilizar ou deteriorar coisa alheia”)
a esses delitos, devido a expressdo “coisa” e em especial no crime de furto, por ainda se tratar

de “coisa alheia movel”.

Argumenta-se que em funcdo do principio da legalidade, que veda a analogia para a criacdo

de tipos penais, ndo se poderia considerar tipico um dano ou furto a dados informaticos.

Equiparar dado informatico como coisa é uma atividade interpretativa. E importante ressaltar
que analogia e interpretacdo extensiva ndo se confundem. A analogia ou integracdo das

normas preenche com hipdteses semelhantes as lacunas legais. 14’

Segundo Heleno Claudio Fragoso'’®, “a analogia distingue-se da interpretagdo, porque
constitui um processo de integracdo da ordem legal, e ndo meio de esclarecer o contetido da

norma”.

45CARNEIRO. Adeneele Garcia. Crimes virtuais: elementos para uma reflexo sobre o problema da
tipificacdo. Disponivel em: < http://www.ambito-
juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=11529> Acesso em: 06 jun. 2013, p.5.
81pidem, loc.cit.

147VIANNA, Tulio Lima. Do delito e de sua aplicagdo ao Direito Penal informatico. Disponivel em:
<http://jus.com.br/artigos/5828/do-delito-de-dano-e-de-sua-aplicacao-ao-direito-penal-informatico> Acesso em:
25 out. 2013, p.1.
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Segundo SIQUEIRA, o direito deve viver em constante processo de hermenéutica, para que
0s conceitos ultrapassados se compatibilizem a nova realidade social, ofertando suporte e base

a formulacéo do direito como meio de controle social.

Na interpretacdo extensiva, o intérprete revela a intencdo da lei ja existente que ndo esta
expressa verbalmente de forma adequada. Segundo Tulio Vianna'®, a interpretagio extensiva
é perfeitamente admissivel em relacéo a lei penal, portanto, admitir que os dados informaticos
sdo coisas ndo se trata de analogia, mas sim de revelar intentio legis, a qual é evitar um dano

patrimonial.

O artigo 5°, XII, da Constituicdo Federal®®! protege expressamente o sigilo de dados
telegraficos, telefonicos e dados em geral. Nesse sentido, as informag@es passadas por via da
internet também se encontram na protecdo constitucional por uma interpretacdo extensiva do
conceito de dados. Segundo Alexandre de Moraes®®?, ““o preceito que garante o sigilo de dados

engloba o uso de informacdes decorrentes da informatica”.

Documentos sdo formas de materializacdo da pratica de um determinado fato. Segundo Flavio
Siqueira'®®, “os dados sdo elementos que fornecem conhecimento acerca de um fato da

realidade existente”.

Segundo Tulio Vianna, dados informaticos “sdo informagdes apresentadas em forma

apropriada para armazenamento e processamento por computadores”.

Segundo Jodo Agnaldo Donizeti Gandini®®, “o documento digital é aquele que nos representa
um fato, mas para termos acesso a ele é necessaria a intervencdo de um programa de

computador”.

Ao procurar o significado da palavra “coisa”, tem-Se as seguintes opcOes: objeto ou ser

inanimado; o que existe ou pode existir; negocio, fato; acontecimento; mistério; causa;

148FRAGOSO, Heleno Claudio apud VIANNA, Tulio Lima. Do delito e de sua aplicacdo ao Direito Penal
informéatico. Disponivel em: <http://jus.com.br/artigos/5828/do-delito-de-dano-e-de-sua-aplicacao-ao-direito-
penal-informatico> Acesso em: 25 out. 2013, p.1.

149 SIQUEIRA, Flavio Augusto Maretti Sgrilli. Furto, supressdo de dados sigilosos consignados em sites na
internet de acesso restrito e o estelionato virtual. Disponivel em:
<http://www.buscalegis.ufsc.br/revistas/files/anexos/3806-3800-1-PB.htm> Acesso em: 4 dez.2013, p.3.

150 VIANNA, Tulio Lima. Op.cit., p.2.

151 BRASIL. Constituicdo da Republica Federativa do Brasil.

Brasilia, DF: Senado, 1988. Acesso em: 3 mar. 2013.

152 MORAES, Alexandre de. apud SIQUEIRA, Flavio Augusto Maretti Sgrilli. Op.cit., p.2.

153 |bidem, p.3.

154 GANDINI, Jodo Agnaldo Donizeti apud Ibidem, p.4.
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espécie; bens”. 1 A partir deste conceito entendemos que dado informatico é coisa, uma vez

que existe, pode ser materializado e € um bem, sendo passivel de auferimento financeiro.

Diante de tais argumentos, o artigo 163 do Cddigo Penal ¢é perfeitamente aplicavel ao dano
informético. Neste sentido, entende Flavio Augusto Maretti Sgrilli Siqueira e também o

doutrinador Tulio Lima Vianna'*®, em suas palavras:

O crime de dano previsto no art.163 do Cédigo Penal Brasileiro é perfeitamente
aplicavel a tutela dos dados informaticos, sendo completamente prescindivel a
criagdo e um novo tipo penal para tal fim. Trata-se de interpretacdo extensiva da
palavra “coisa”, elemento objetivo do tipo penal.
Quanto a particularidade do crime de furto, qual seja, a presenca da expressdao mével em seu
tipo, SIQUEIRAY’ dispde da seguinte forma: “a mobilidade da coisa se verifica pela
capacidade de ela mudar de local, com outra pessoa possuindo sua posse ou propriedade”,
nesse sentido, a vontade humana pode alterar o local e a titularidade dos dados informaticos,

0s quais inicialmente eram de acesso limitado.

Superada também a questdo da mobilidade dos dados informaticos, resta claro a perfeita
aplicacdo do crime de furto aos dados virtuais.

Diversas condutas praticadas pela internet tipificam crimes ja previstos pela legislacdo
brasileira, como, por exemplo, a ameaca, a subtracdo de valores de contas bancarias, a difuséo
de fatos difamatorios, injuriosos ou caluniosos sobre pessoas ou empresas, a incitacdo ao

crime, publicagdo de pornografia infantil, etc.

O campedo de estatistica cometido por meio eletrénico € a pornografia infanto-juvenil. Tal
crime estd previsto no Estatuto da crianca e do adolescente, no artigo 241. Na visdo do
criminalista Alexandre Daoun®®®, ele é suficiente e estabelece uma sangdo dura. O criminalista
afirma também que o artigo do ECA ja foi alterado trés vezes em 10 anos, ampliando a
conduta. Antes sO estava previsto “publicar e armazenar”, hoje a previsdo ¢ muito mais ampla

e o tipo penal ficou mais abrangente.*>®

155 COISA. In: Dicionario Priberam da Lingua Portuguesa, 2008-2013, Disponivel
em:<http://www.priberam.pt/DLPO/coisa> Acesso em: 5 dez. 2013.

1% VIANNA, Tulio Lima. Do delito e de sua aplicagio ao Direito Penal informatico. Disponivel em:
<http://jus.com.br/artigos/5828/do-delito-de-dano-e-de-sua-aplicacao-ao-direito-penal-informatico> Acesso em:
25 out. 2013, p.7.

157 SIQUEIRA, Flavio Augusto Maretti Sgrilli. Furto, supressdo de dados sigilosos consignados em sites na
internet de acesso restrito e o estelionato virtual. Disponivel em:
<http://www.buscalegis.ufsc.br/revistas/files/anexos/3806-3800-1-PB.htm> Acesso em: 4 dez.2013, p.5.

1% DAOUN, Alexandre Jean apud ROSSETTO, Marcela. Direito penal minimo na web. Visdo juridica. Séo
Paulo: Escola, ano V, edicdo 62, Junho/2011, p. 11.
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pornografica envolvendo crianga ou adolescente: (Redag8o dada pela Lei n°® 11.829, de 2008)

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa. (Redacdo dada pela Lei n® 11.829, de 2008)

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornogréfica envolvendo criancga ou adolescente: (Incluido pela Lei n® 11.829, de 2008)
Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa. (Incluido pela Lei n°® 11.829, de 2008)

§ 1° Nas mesmas penas incorre quem: (Incluido pela Lei n® 11.829, de 2008)

| — assegura 0S meios ou servigos para 0 armazenamento das fotografias, cenas ou imagens de que trata
0 caput deste artigo; (Incluido pela Lei n® 11.829, de 2008)

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias, cenas ou imagens de que
trata o caput deste artigo.(Incluido pela Lei n® 11.829, de 2008)

§ 22 As condutas tipificadas nos incisos | e Il do § 12 deste artigo sdo puniveis quando o responsavel legal pela
prestacdo do servico, oficialmente notificado, deixa de desabilitar o acesso ao conteudo ilicito de que trata
ocaput deste artigo. (Incluido pela Lei n® 11.829, de 2008)

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de registro
gue contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente: (Incluido pela Lei n°
11.829, de 2008)

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa. (Incluido pela Lei n® 11.829, de 2008)

§ 12 A pena é diminuida de 1 (um) a 2/3 (dois tergos) se de pequena quantidade o material a que se refere
0 caput deste artigo. (Incluido pela Lei n® 11.829, de 2008)

8 2° N&o ha crime se a posse ou 0 armazenamento tem a finalidade de comunicar &s autoridades competentes a
ocorréncia das condutas descritas nos arts. 240, 241, 241-A e 241-C desta Lei, quando a comunicagdo for feita
por: (Incluido pela Lei n® 11.829, de 2008)

| —agente publico no exercicio de suas func¢des; (Incluido pela Lei n® 11.829, de 2008)

Il — membro de entidade, legalmente constituida, que inclua, entre suas finalidades institucionais, o
recebimento, o processamento e 0 encaminhamento de noticia dos crimes referidos neste paragrafo; (Incluido
pela Lei n® 11.829, de 2008)

Il — representante legal e funcionarios responsaveis de provedor de acesso ou servico prestado por meio de rede
de computadores, até o recebimento do material relativo a noticia feita a autoridade policial, ao Ministério
Publico ou ao Poder Judiciario. (Incluido pela Lei n® 11.829, de 2008)

§ 32 As pessoas referidas no § 2° deste artigo deverdo manter sob sigilo o material ilicito referido. (Incluido
pela Lei n® 11.829, de 2008)

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de sexo explicito ou pornogréfica por
meio de adulteragdo, montagem ou modificacdo de fotografia, video ou qualquer outra forma de representacao
visual: (Incluido pela Lei n°® 11.829, de 2008)

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa. (Incluido pela Lei n® 11.829, de 2008)

Pargrafo Unico. Incorre nas mesmas penas quem vende, expde a venda, disponibiliza, distribui, publica ou
divulga por qualquer meio, adquire, possui ou armazena o material produzido na forma do caput deste
artigo.(Incluido pela Lei n° 11.829, de 2008)

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicacao, crian¢a, com o fim
de com ela praticar ato libidinoso: (Incluido pela Lei n® 11.829, de 2008)

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa. (Incluido pela Lei n® 11.829, de 2008)

Paragrafo Unico. Nas mesmas penas incorre quem: (Incluido pela Lei n® 11.829, de 2008)
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Dentre os crimes cometidos na internet, é relevante destacar também o estelionato, cuja
tipificacdo esta presente no art.171 do Cddigo Penal Brasileiro e tem por bem juridico
tutelado o patrimonio: “Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento”.

A fraude é caracteristica fundamental do crime de estelionato, o qual é regido pelo binémio

vantagem ilicita e prejuizo alheio. *°

A pratica deste delito por meio da internet € cada vez mais frequente, tendo em vista a
vulnerabilidade da vitima, bem como o fato de ndo ser preciso o contato visual com a mesma.
Segundo Gabriel Cesar Zacaria de Inellas!®!, a forma mais comum de cometer o estelionato
eletronico € pelo acesso indevido ao correio eletrénico dos usuarios da internet, bem como de

copias de dados e senhas no sistema bancario.

A utilizacdo da internet para realizar compras também é uma das formas mais propicias para
realizacdo deste crime, pois a vitima, induzida a erro, fornece dados que sdo sigilosos,

podendo ter suas informagcdes copiadas e utilizadas de forma indevida. 162

Outro exemplo de como cometer estelionato pela internet é a criacdo de sites falsos, como a
pagina do proprio banco, induzindo a vitima a erro, fazendo com ela forneca dados suficientes

para a movimentac&o indevida de suas contas bancérias. 1%

Ha& também a vinculacdo de promocGes imperdiveis, que faz com que a vitima transfira

dinheiro por produtos que nunca chegam ou por pacotes de viagens inexistentes. 1%

O objetivo é sempre obter a vantagem ilicita, mediante meio fraudulento, induzindo a vitima a

erro.

| — facilita ou induz o acesso a crianca de material contendo cena de sexo explicito ou pornogréfica com o fim
de com ela praticar ato libidinoso; (Incluido pela Lei n® 11.829, de 2008)

Il — pratica as condutas descritas no caput deste artigo com o fim de induzir crianca a se exibir de forma
pornografica ou sexualmente explicita. (Incluido pela Lei n® 11.829, de 2008)

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo explicito ou pornografica”
compreende qualquer situagdo que envolva crian¢a ou adolescente em atividades sexuais explicitas, reais ou
simuladas, ou exibicdo dos 6rgdos genitais de uma crianca ou adolescente para fins primordialmente
sexuais. (Incluido pela Lei n°® 11.829, de 2008). BRASIL. Estatuto da Crianga e do Adolescente. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/Leis/L8069.htm> Acesso em: 30 out 2013, 1990

160 SOBRAL, Carlos Eduardo Miguel. Andlise da Lei Carolina Dieckmann. Disponivel em:
<http://www.emersonwendt.com.br/2013/02/artigo-analise-da-lei-carolina.html#.Up88-t13uSo> Acesso em: 04
dez. 2013, p. 5.

161 INELLAS, Gabriel Cesar Zacaria de apud lbidem, p. 6.

182 Ibidem, loc.cit.

183 Ibidem, loc.cit.

184 Ibidem, loc.cit.
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No caso do estelionato eletrénico ndo estamos diante de um crime novo, € ele 0 mesmo
estelionato previsto no art.171 do Cddigo Penal sendo cometido por um meio novo. O
legislador ao tratar do crime de estelionato, previu que ele pudesse ser executado por qualquer
meio fraudulento, logo, o meio pelo qual o crime é cometido ndo enseja uma nova tipificacao,
pois 0 comportamento daqueles que cometem o estelionato eletronico se enquadra

perfeitamente no art. 171 do CP. 1%

165 SOBRAL, Carlos Eduardo Miguel. Analise da Lei Carolina Dieckmann. Disponivel em:
<http://www.emersonwendt.com.br/2013/02/artigo-analise-da-lei-carolina.html#.Up88-t13uSo> Acesso em: 04
dez. 2013, p. 9.
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4 A (IN) CONSTITUCIONALIDADE DA LEI 12735/2012 E A (DES) NECESSIDADE
DE UMA LEGISLACAO ESPECIFICA SOBRE CRIMES CIBERNETICOS.

A internet revolucionou o mundo e seu desenvolvimento provocou grandes mudancas na
sociedade, inclusive para o direito. Ela € um verdadeiro fendmeno mundial, sua utilizacdo
cresce de forma descontrolada. A prética cultural depois da internet é totalmente diferente
daquela praticada antes dela, pessoas tém acesso a coisas que jamais teriam antigamente. As
caracteristicas da web ajudam a divulgar contetdos e dificultam a criacdo e a fiscalizacdo de

certas medidas.

Para os riscos apresentados por este grande fendmeno mundial existe a discusséo no mundo
juridico quanto a necessidade de uma regulamentacdo especifica dentro do direito, tanto na
delimitacdo dos direitos dos internautas quanto na criminalizacdo de alguns fatos especificos
que “ndo possuem” tutela do direito penal. Segundo o advogado Alexandre Atheniense!®®,
especialista em leis de Internet, “a internet ndo deve ser desprovida de qualquer lei e, para

uma norma ser de fato eficiente na internet, é necessario que seja algo global”.

Em meados do ano de 2012, a atriz global Carolina Dieckmann teve seu computador invadido
por crackers, os quais furtaram arquivos pessoais desta e divulgaram indevidamente na
internet. A mobilizacdo causada pela atriz e o apelo midiatico proporcionaram a répida
tramitacdo dos PL 84/99 e PL 2793/2011 (conhecido como Lei Carolina Dieckmann).

Em Dezembro de 2012, foram sancionadas, pela presidente Dilma Rousseff, duas leis que
tratam sobre cybercrimes, a lei 12.737, conhecida como Carolina Dieckmann, a qual
estabelece penas de multa e prisdo para varios tipos de crimes digitais e a Lei 12.735, a Lei
Azeredo, esta tipifica condutas realizadas mediante uso de sistema eletronico, digital ou

similares, que sejam praticadas contra sistemas informatizados e similares.

A votacdo dos projetos de lei que tipificam crimes digitais estava prevista para 0 mesmo dia

do Marco Civil da internet, lei que definira direitos dos usuarios de internet e padrdes para

atuacdes das empresas, mas o projeto ndo foi levado ao plenario por falta de consenso.

No que diz respeito a aprovacdo dessas leis sobre crimes cibernéticos, é necessario, por meio

de um estudo logico-sistematico dos principios constitucionais do direito penal analisar se

166 ATHENIENSE, Alexandre apud IGNACIO, Ana e PACETE, Luiz Gustavo. Sem interferéncia. Disponivel
em: <http://portalimprensa.uol.com.br/revista_imprensa/conteudo-
extra/47547/projetos+de+lei+americanos+sopa+e+pipa+geram+debate+sobre+regulamentacao+na+web>
Acesso em: 19 mar 2013, p. 2.
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realmente houve necessidade de promulgagédo destas, bem como sua constitucionalidade, uma
vez que a lei 12735/2012, antes de sancionada, fora objeto de intensas discussdes e perdurou
por mais de uma década no Congresso Nacional, sendo sancionada devido ao apelo midiatico

proporcionado pelo caso da atriz global Carolina Dieckmann.

4.1 LEI AZEREDO - LEI 12735/2012

Em 1999 foi proposto, pelo entdo deputado Luiz Piauhylino, um projeto de lei que previa a
punicdo para crimes digitais. O projeto 84/99 foi aprovado pela Camara 4 anos depois, mas
foi alterado por Azeredo quando ele era senador. 1%/

Em meados de 2001, na Hungria, foi criada pelo Conselho da Europa, a Convencdo de
Budapeste, a lei mundial sobre crimes na web. A convencéo prioriza uma politica criminal que
visa proteger a sociedade contra os cybercrimes, através de legislacdo adequada e da

cooperacéo internacional .*%® O Brasil ndo aderiu a citada convencao.

O PL 84/99 ficou conhecido como Lei Azeredo por ter sido Eduardo Azeredo seu relator no
Senado e na Camara. Ele foi debatido por mais de uma década no Congresso Nacional,
aprovado pela Camara em 2003 e enviado ao Senado, onde tramitou até 2008. Passou por
diversas discussdes, 0 que culminou na retirada de pontos polémicos.'®® Da redac&o original,
que continha 23 artigos, foram sancionados apenas 4 artigos.

Tal projeto foi bastante negociado e reduzido a apenas 4 artigos para a aprovacdo no
Congresso Nacional. Quando se fala em 4 artigos esta-se referindo aos artigos que
efetivamente trazem mudancas a legislacdo penal. Dois destes 4 artigos ainda foram vetados
pela Presidente Dilma Rousseff — o artigo segundo e o artigo terceiro, restando apenas 2

artigos na lei sancionada em 3 de dezembro de 2012, in verbis'’®:

167 THOMAZ, Paula. O Al-5 digital. Disponivel em: <http://www.cartacapital.com.br/politica/o-ai-5-digital/> 2011.
Acesso em: 30 mar. 2013.

188 SOUZA, Gills Lopes Macédo e PEREIRA, Dalliana Vilar. A Convenc&o de Budapeste e as leis brasileiras.
Disponivel em:
<http://www.academia.edu/786458/A_CONVENCAO_DE_BUDAPESTE_E_AS_LEIS_BRASILEIRAS>
Acesso em: 30 mar. 2013, p.5.

18AZEREDO, Eduardo. Finalmente, uma legislacdo contra os crimes digitais. Disponivel em:
<http://www.consecti.org.br/2012/11/21/artigo-finalmente-uma-legislacao-contra-os-crimes-digitais/> 2012.
Acesso em: 30 mar. 2013..

170 BRASIL. Lei 12.735, de 30 de novembro de 2012. Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 -
Cadigo Penal, o Decreto-Lei n° 1.001, de 21 de outubro de 1969 - Codigo Penal Militar, e a Lei n® 7.716, de 5 de
janeiro de 1989, Brasilia, DF. 3 dez. 2012. Disponivel em: <http://www.planalto.gov.br/CCIVIL_03/_Ato2011-
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LEI N°12.735, DE 30 DE NOVEMBRO DE 2012.

Altera o Decreto-Lei n22.848, de 7 de
dezembro de 1940 - Cddigo Penal, o
Decreto-Lei n21.001, de 21 de outubro de
1969 - Codigo Penal Militar, e a Lei
n®7.716, de 5 de janeiro de 1989, para
tipificar condutas realizadas mediante uso de
sistema eletronico, digital ou similares, que
sejam praticadas contra sistemas
informatizados e similares; e da outras
providéncias.

APRESIDENTA DA REPUBLICAFaco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei altera o Decreto-Lei n°2.848, de 7 de dezembro de 1940 -
Caodigo Penal, o Decreto-Lei n° 1.001, de 21 de outubro de 1969 - Cédigo Penal
Militar, e alei n°7.716, de 5 de janeiro de 1989, para tipificar condutas
realizadas mediante uso de sistema eletronico, digital ou similares, que sejam
praticadas contra sistemas informatizados e similares; e da outras providéncias.

Art. 22 (VETADO)
Art. 32 (VETADO)

Art. 42 Os 6rgdos da policia judiciaria estruturardo, nos termos de regulamento,
setores e equipes especializadas no combate a acdo delituosa em rede de
computadores, dispositivo de comunicagdo ou sistema informatizado.

Art. 52 O inciso Il do § 3°do art. 20 da Lei n®7.716, de 5 de janeiro de 1989,
passa a vigorar com a seguinte redago:
CATE. 20, oo

Il - a cessacédo das respectivas transmissfes radiofonicas, televisivas, eletronicas
ou da publicagdo por qualquer meio;

Art. 62 Esta Lei entra em vigor ap6s decorridos 120 (cento e vinte) dias de sua
publicacdo oficial.

Brasilia, 30 de novembro de 2012; 1912 da Independéncia e 1242 da Republica.
DILMA ROUSSEFF

José Eduardo Cardozo

Paulo Bernardo Silva
Maria do Rosario Nunes

Este texto ndo substitui o publicado no DOU de 3.12.2012

Com o veto, subsistiu a lei instituir que érgdos de policia judiciaria — as policias civis dos
estados e do DF — deverdo estruturar “setores e equipes especializadas no combate a agdo

delituosa em rede de computadores, dispositivo de comunicagdo ou sistema informatizado”.

2014/2012/Lei/LL12735.htm> Acesso em: 4 dez. 2013.
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Alterou também o inciso Il do § 32 do art. 20 da Lei 7.716/1989'"% lei de crimes raciais, esta

que define os crimes resultantes de preconceito de raga ou de cor.

Art. 20. Praticar, induzir ou incitar a discriminacdo ou preconceito de raga, cor,
etnia, religido ou procedéncia nacional. (Redacdo dada pela Lei n°® 9.459, de
15/05/97)

()

§ 2° Se qualquer dos crimes previstos no caput é cometido por intermédio dos meios
de comunicacdo social ou publicacdo de qualquer natureza: (Redacdo dada pela Lei
n° 9.459, de 15/05/97)

Pena: reclusdo de dois a cinco anos e multa.(Incluido pela Lei n® 9.459, de 15/05/97)
§ 3° No caso do paréagrafo anterior, 0 juiz podera determinar, ouvido 0 Ministério

Publico ou a pedido deste, ainda antes do inquérito policial, sob pena de
desobediéncia: (Redagéo dada pela Lei n® 9.459, de 15/05/97)

()

pela Lei n° 9.459, de 15/05/97)

isivas:(Incluido

Il - a cessacdo das respectivas transmissdes radiofonicas, televisivas,
eletronicas ou da publicagéo por qualquer meio;  (Redacdo dada pela Lei n°
12.735, de 2012). (g.n)

Com alteracdo da lei, permitiu-se que o juiz, antes mesmo do inquérito policial, determine a
cessacdo das transmissGes de simbolos ou similares cujos objetivos sejam divulgacGes que

incitem a discriminagdo ou o preconceito.

4.1.1 Consideracgdes quanto a inconstitucionalidade do PL84/99

O projeto de lei 84/99, conhecido como Lei Azeredo, foi debatido por mais de uma década no
Congresso Nacional, tendo sido objeto de intensas discussdes e até intitulado de Al-5 Digital
pela presenca de artigos polémicos que violavam direitos fundamentais dos usuarios da
internet, causando arrepio a muitos militantes das redes sociais, que o nomearam de Al-5

Digital.12 Tal projeto, conforme explicam Gills Lopes e Dalliana Vilar'’3, desrespeita direitos

171 BRASIL. Lei 7.716, de 5 de janeiro de 1989. Define os crimes resultantes de preconceito de raca ou de cor,
Brasilia, DF. 9 jan. 1989. Disponivel em: <http://www.planalto.gov.br/ccivil_03/Leis/L7716.htm> Acesso em: 4
dez. 2013.

12 THOMAZ, Paula. O Al-5 digital. Disponivel em: <http://www.cartacapital.com.br/politica/o-ai-5-digital/> 2011.
Acesso em: 30 mar. 2013,
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fundamentais e as liberdades civis, afirmam eles ser explicita a dissonéncia a instrumentos

normativos, bem como a inconstitucionalidade do mesmo. A inconstitucionalidade é

demonstrada pelos mesmos doutrinadores, conforme transcrigdo abaixo:

no §4° do art. 154-A do projeto, o legislador permite ao agente que atua a titulo de
defesa digital praticar a conduta descrita no caput do mesmo artigo, desrespeitando
o principio da igualdade de todos perante a lei, positivado no art. 5° caput, da
Constituicio  Federal.  Essa  ressalva, pois, implica em flagrante
inconstitucionalidade, concedendo a agentes com conhecimento técnico e a
profissionais, [...] o poder de invadir os dados alheios, estabelecendo, em certos

termos, uma tecnocracia [...].174

A lei Azeredo, em seu projeto também violaria direitos constitucionais como o de ir e vir e

movimentar-se, o direito a privacidade e a intimidade, bem como evidente desrespeito ao

principio da presuncédo de inocéncia:

[...] pelos 8§ 1° e 2° do art. 154-B, estariam os usuarios da rede mundial de
computadores, em suas atividades corriqueiras, sendo punidos com excessivo rigor,
criminalizando cidaddos comuns de transportarem informac@es e arquivos em CD,
DVD ou MP3 player, pressupondo-se, nesse caso, que a policia brasileira, em tese,
poderia revistar tais dispositivos eletrdnicos em busca dessas informacdes, de forma

a macular generalizadamente sua privacidade. 175

Afirmam Gills Lopes Souza e Dalliana Vilar Pereiral’®, que o projeto de lei do senador

Eduardo Azeredo, criminaliza de forma generalizada, tipificando, inclusive a conduta culposa,

diferentemente daquilo previsto na Convencdo de Budapeste, como por exemplo, um cidadédo

que repassasse, sem saber, um virus por e-mail ou mensagem instantanea, recairia sobre o

ilicito, podendo ser punido com reclusdo de 3 a 5 anos. Concordam que tal configuracédo

instauraria inseguranca entre os cidaddos virtuais e que o referido projeto extrapola os limites

da razoabilidade e da proporcionalidade.

13SOUZA, Gills Lopes Macédo e PEREIRA, Dalliana Vilar. A Convencéo de Budapeste e as leis brasileiras.

Disponivel em:

<http://www.academia.edu/786458/A_CONVENCAO_DE_BUDAPESTE_E_AS_LEIS_BRASILEIRAS>
Acesso em: 30 mar. 2013, p.8.

17 Ibidem, p.9.
175 Ibidem, p.9-10.
176 |bidem, p.10.
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4.1.1.1 Direito Comparado: O SOPA e 0 PIPA

O PROTECT IP Act (ato para a protecao da propriedade intelectual), conhecido como PIPA, é
um projeto de lei que foi apresentado em 12 de maio de 2011 ao Comité Judiciario do Senado
dos Estados Unidos pelo senador Patrick Leahy. Tem por objetivo proporcionar aos detentores
de direitos autorais ferramentas adicionais para conter 0 acesso a sites ilegais dedicados a

pirataria, especialmente aqueles registrados fora dos EUA. 17’

O Stop Online Piracy Act (Pare com a pirataria online), conhecido como SOPA, é um projeto
de lei que foi apresentado pelo Presidente do Comité Judiciario da Camara dos deputados
Lamar S. Smith. Baseado no projeto apresentado ao Senado, o PIPA, ambos visam combater a
pirataria na internet. Foi introduzido nos EUA visando expandir a capacidade de aplicacdo da
lei para combater a violacdo aos direitos autorais e o trafico on-line de produtos falsificados.
Dentre suas previsdes, estdo a possibilidade de solicitacdo de ordens judiciais para impedir a
publicidade nas redes e a facilidade de pagamento, bem como exigir que os provedores de

internet bloqueiem o acesso a determinados sites. 1’8

No SOPA, a proposta é ter penas de até 5 anos de prisdo para os condenados por compartilhar
conteido pirata por 10 ou mais vezes ao longo de 6 meses. Sites como Google ou Facebook,
poderiam também serem punidos sob a acusacdo de “permitir ou facilitar” a pirataria. Para
estes a pena seria 0 encerramento dos servicos e banimento dos provedores de internet,
sistemas de pagamento e anunciantes em nivel internacional. Pela lei, qualquer site pode ser
fechado apenas por ter conexdo com outro suspeito de pirataria a pedido do governo dos
EUA.L

Os projetos tém apoio de emissoras de TV, gravadoras de musicas, estudios de cinema e
editoras de livros, os quais sentem-se lesados com a livre distribuicdo dos conteudos na
internet, principalmente em servidores internacionais. Disney, Universal, Paramount e Warner
Bros apoiam esses projetos. J& empresas de tecnologia como Google, Facebook, Wikipedia,

entre outros, sdo contra os projetos de lei, sob a alegacédo de que, caso aprovados, elas teriam

17 WIKIPEDIA. PROTECT IP Act. Disponivel em: <http://en.wikipedia.org/wiki/PROTECT _IP_Act>
Acesso em: 30 out 2013, p.1.

178 |dem. Stop Online Piracy Act. Disponivel em: <http://en.wikipedia.org/wiki/Stop_Online_Piracy Act>
Acesso em: 30 out 2013, p.1.

178 G1. Entenda o Sopae o Pipa, projetos de lei que motivam protestos de sites. . Disponivel em:
<http://g1.globo.com/tecnologia/noticia/2012/01/entenda-o-projeto-de-lei-dos-eua-que-motiva-protestos-de-
sites.html> Acesso em: 30 out 2013, p.1.
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menos liberdade na internet e que tais projetos ddo poderes em excesso para quem quiser tirar

os enderecos do ar, prejudicando o funcionamento da internet em todo o mundo.8

Uma professora da Universidade de Havard, Laurence H. Tribe!®!, divulgou em carta aberta
na internet que o SOPA iria minar a abertura e a livre troca de informacdes e isso violaria a

Primeira Emenda dos EUA.

A grande questdo quanto a estes projetos seria a instauragdo de uma censura na internet,
violando, dessa forma, a liberdade de expressdo, bem como a restricdo ao compartilhamento

de informacdes.

Em 16 de novembro de 2011, empresas como Tumblr, Mozilla, Techdirt, entres muitas outras
empresas de internet protestaram através da participacdo no “American Censorship Day!8?”,
exibindo bandeiras negras sobre os logos de seus sites com as palavras “STOP
CENSORSHIP”. O Google, em peticdo online contra a aprovacao dos projetos SOPA e PIPA,

recolheu mais de 7 milhdes de assinaturas dos Estados Unidos.83

Em 18 de janeiro de 2012, os principais sites da internet, tais como Google, Facebook,
Twitter, Yahoo, Amazon, Uol, Reddit, Mozilla, eBay, PayPal, entre outros, em manifestacédo
contra tais projetos, promoveram um “Blackout” sem precedentes. # Tal blackout consistiu

na interrupcdo de seus servicos.

O Wikipedia Inglés suspendeu seus servigos por 24 horas e no lugar dos artigos, com exce¢éo
dos que falavam sobre o SOPA e o PIPA, mostrou para 0s visitantes apenas uma mensagem

contra os projetos: “Imagine a world without free knowledge!® ~, 186

Em 20 de janeiro de 2013, o Congresso norte-americano anunciou o adiamento da votacéo do

projeto PIPA e deixou “em espera” o SOPA. 18

180 G1. Entenda o Sopae o Pipa, projetos de lei que motivam protestos de sites. . Disponivel em:
<http://g1.globo.com/tecnologia/noticia/2012/01/entenda-o-projeto-de-lei-dos-eua-que-motiva-protestos-de-
sites.html> Acesso em: 30 out 2013, p.1.

181 TRIBE, Laurence H. apud Ibidem, p.1.

182 Dia da Censura Americana

183 WIKIPEDIA. Stop Online Piracy Act. Disponivel em:
<http://en.wikipedia.org/wiki/Stop_Online_Piracy_Act> Acesso em: 30 out 2013, p.16.
184 Ibidem, p17.

185 Imagine um mundo sem conhecimento livre

185 \WIKIPEDIA. Op.cit., p.17.

187 G1. Op.cit., p.1.
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4.1.2 A Inconstitucionalidade da Lei 12735/2012

4.1.2.1 Violacdo ao principio do Estado de Inocéncia e ao principio da liberdade de

expressao

A lei 12735/2012 alterou a lei de crimes raciais, permitindo que o juiz, antes mesmo do
inquérito policial, determine a cessacdo das transmissdes de simbolos ou similares cujos

objetivos sejam divulgac6es que incitem a discriminacéo ou o preconceito.
Resta claramente evidenciada a violagdo a principios constitucionalmente previstos.

Conforme estd previsto no artigo 5°, LVII da Constituicdo Federal, “ninguém sera
considerado culpado até o transito em julgado de sentenca penal condenatoéria”,
cabendo, portanto, ao Estado ndo apenas promover a investigacao, denuncia, processamento e
julgamento do acusado, como igualmente, aguardar o transito em julgado da condenacdo para
a definitiva imputacdo da condicdo de culpado, para efeitos penais e extrapenais.

Nesse sentido, a cessacdo das transmissGes radiofénicas, televisivas, eletrbnicas ou da
publicacdo por qualquer meio antes do inquérito policial, conforme previsdo na lei dos crimes
raciais, ndo condiz com a Constituicdo, que prevé que pena devera ocorrer apenas apds 0

transito em julgado da sentenca penal condenatoria.

E evidente a violagio ao principio do Estado de Inocéncia, na medida em que se permite ao
juiz apenar os supostos criminosos sem mesmo haver investigacdo policial, bem como viola o

principio da ampla defesa e do contraditério.

Esta clara também a violacdo ao principio fundamental da liberdade de expresséo, pois com a
cessacdo da publicacdo, sem prova de que esta realmente violando um bem juridicamente

tutelado, esta-se cerceando o direito do agente de expressar-se.

Se a democracia significa liberdade e igualdade no gozo de direitos e oportunidades, é
evidente que a informagdo livre constitui para ela um fundamento essencial. “Informacao”
ndo ¢ somente o “ato de informar”, mas é parte essencial do processo de formacdo de
conhecimentos, de opinides e, portanto, da propria personalidade do individuo. A falta de

informacéo bloqueia o desenvolvimento da personalidade.®®

188 FERRARI, Vicenzo. Democracia e informag&o no final do século XX. In: Guimardes, César, JUNIOR, Chico
(Org). Informagdo e democracia. Rio de Janeiro: EQUERJ, 2000, p. 165-166.
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A internet como meio de comunicagdo, possibilita ndo somente o aprofundamento
informativo, mas o fortalecimento democrético da variedade de opgdes, proporcionando o
crescimento comunicativo e argumentativo de todos. A vasta gama de inovacdes tecnologicas
que inundam o mundo moderno traz consigo suportes diferenciados para facilitar e acelerar o
processo comunicativo entre as pessoas, aumentando a producdo e difusdo acelerada de
informagdes, bem como o desejo de adquiri-las.!8®

Por fim, devido a violacdo direta a principios constitucionalmente previstos, €
inconstitucional a previsdo da lei de crimes raciais quanto a cessacao da publicacdo antes do

inquérito policial.

4.2 LEI CAROLINA DIEKMANN — LEI 12737/2012

A Lei 12737/2012, intitulada pela imprensa de “Lei Carolina Dieckmann” por ter sido
aprovada na época em que a atriz global foi vitima da divulgacdo indevida de fotos intimas
obtidas pela invasdo de seu computador, dispde sobre a tipificacdo criminal de delitos
informaticos, acrescendo ao Codigo penal os artigos 154-A e 154-B e também alterou os

artigos 266 e 298 do citado cadigo.

4.2.1 Analise das condutas previstas

O primeiro artigo penal da Lei 12737/2012, qual seja, o artigo 2°, acresce ao Codigo Penal os
artigos 154-A e 154-B%:

Art. 22 O Decreto-Lei n®2.848, de 7 de dezembro de 1940 - Cddigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:

“Invasao de dispositivo informatico
Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo & rede de

computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacBes sem autorizacdo expressa ou

189 BOFF, Salete Oro e DIAS, Felipe da Veiga. O acesso a informacdo no campo digital: Uma analise entre a
sociedade da informacao e a sociedade de risco. Revista de Estados Juridicos, ano 16, n.23, 2012, p. 334-335.
190 BRASIL. Lei 12.737, de 30 de novembro de 1989. Dispde sobre a tipificagdo criminal de delitos
informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal; e da outras providéncias,
Brasilia, DF. 3 dez.2012. Disponivel em: <http://www.planalto.gov.br/CCIVIL_03/ Ato2011-
2014/2012/Lei/L12737.htm> Acesso em: 4 dez. 2013.
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tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 22 Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo
econémico.

§ 32 Se da invasdo resultar a obtencdo de conteddo de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informag@es sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

§ 42 Na hipotese do § 32, aumenta-se a pena de um a dois ter¢os se houver
divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informacdes obtidos.

§ 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV - dirigente méximo da administracdo direta e indireta federal, estadual, municipal
ou do Distrito Federal.”

“Acio penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administragdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos.”

O artigo 154-A, acrescentado ao Cddigo Penal por meio do art. 2° da lei 12737, tipifica a
invasdo do dispositivo eletrdnico, visando a protecdo da privacidade e da intimidade, bem
como informacGes sensiveis ao proprietario ou usuério do dispositivo. A lei deixa claro que a
invasdo deve ter como fim o acesso, a alteragdo ou destruicdo de dados informagbes que
devem ser preservadas, bem como que o sistema ndo esteja fragilizado, prevé que o titular
destes dados deve utilizar alguma medida protetiva, demonstrando claramente que eles nédo
deveriam ser de conhecimento publico ou de terceiros e também néo deve autorizar expressa

ou tacitamente o0 acesso ao dispositivo invadido.

Antes mesmo que fosse sancionada a lei 12737/2012, ao analisar o projeto de lei 84/99, o
professor Tulio Vianna'®! j& considerava absurda a necessidade de uma “expressa restri¢io de
acesso”. Deu ele como exemplo, o fato de alguém deixar seu notebook na mesa de um

estabelecimento enquanto vai ao banheiro. Segundo Vianna, isso néo torna licita a conduta de

191 VIANNA, Tulio Lima. 3 criticas ao projeto de lei de crimes informaticos. Disponivel em:
<http://tuliovianna.org/tag/crimes-informaticos/> Acesso em: 5 dez. 2013, p.1.
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guem se aproveita desta auséncia para acessar os dados. Afirma categoricamente que “nao ¢

razodvel exigir que o proprietario tenha que declarar expressamente que ninguém esta

autorizado a acessar seus dados”.

O artigo 154-B do CP, acrescido pelo mesmo artigo da lei discutida, prevé que a acao penal

do Estado ficard vinculada a representacdo da vitima, salvo se o ilicito for praticado contra

entidade administrativa publica direta ou indireta.1%2

O artigo 3° da lei 12737/2012%%, altera os artigos 266 e 298 do Cddigo Penal, conforme

transcricao abaixo:

Art. 3° Os arts. 266 e 298 do Decreto-Lei n°2.848, de 7 de dezembro de 1940 -
Cadigo Penal, passam a vigorar com a seguinte redac&o:

“Interrupcio ou perturbacdo de servico telegrafico, telefonico, informatico,
telematico ou de informacao de utilidade publica

AL 266, oo e

§ 1° Incorre na mesma pena quem interrompe servico telematico ou de informacéao
de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.” (NR)

“Falsificacio de documento particular

At 298, o e

Falsificacdo de cartéo

Os referidos artigos do Cadigo Penal passam a ter a seguinte redacao%*:

Art. 266 - Interromper ou perturbar servico telegrafico, radiotelegrafico ou
telefonico, impedir ou dificultar-lhe o restabelecimento:

()

§ 12 Incorre na mesma pena quem interrompe servigo telematico ou de informagéo
de utilidade publica, ou impede ou dificulta-lhe o restabelecimento. (Incluido pela
Lei n®12.737, de 2012)

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:
Pena - reclusdo, de um a cinco anos, e multa.

Falsificacéo de cartéo
Paragrafo Gnico. Para fins do disposto no caput, equipara-se a documento particular
o cartdo de crédito ou débito.  (Incluido pela Lei n® 12.737, de 2012)

192 SOBRAL, Carlos Eduardo Miguel. Andlise da Lei Carolina Dieckmann. Disponivel em:
<http://www.emersonwendt.com.br/2013/02/artigo-analise-da-lei-carolina.html#.Up88-t13uSo> Acesso em: 04

dez. 2013, p. 2.

193 BRASIL. Lei 12.737, de 30 de novembro de 1989. Dispde sobre a tipificagdo criminal de delitos
informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal; e da outras providéncias,
Brasilia, DF. 3 dez.2012. Disponivel em: <http://www.planalto.gov.br/CCIVIL_03/ Ato2011-
2014/2012/Lei/L12737.htm> Acesso em: 4 dez. 2013

194 |dem. Cddigo Penal, 1940. Disponivel em: <http://www.planalto.gov.br/ccivil_03/Decreto-
Lei/Del2848.htm> Acesso em: 30 out. 2013.


http://www.planalto.gov.br/CCIVIL_03/Decreto-Lei/Del2848.htm#art266
http://www.planalto.gov.br/CCIVIL_03/Decreto-Lei/Del2848.htm#art266§1
http://www.planalto.gov.br/CCIVIL_03/Decreto-Lei/Del2848.htm#art298
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art3
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art3
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Com a alteracdo do artigo 266, a lei visa proteger a continua disponibilidade dos servicos de

informacdo e de comunicacdo de dados (telematica) de utilidade publica, ja com a alteragdo

do artigo 298, a lei equipara o cartdo de crédito e débito a documento particular, no intuito de

evitar 0 uso indevido e criminoso das informacdes pessoais de terceiros para a pratica de

fraudes eletrdnicas.

4.2.2 Andlise do posicionamento jurisprudencial anterior a lei

Fortalecendo o entendimento de que os crimes de furto e estelionato eletronicos néo

necessitavam de legislacdo especifica, convém apresentar algumas jurisprudéncias anteriores

alei 12737/2012.

PENAL. PROCESSO PENAL. CONFLITO DE JURISDICAO. INQUERITO
POLICIAL. FRAUDE BANCARIA. CAIXA ECONOMICA FEDERAL.
TRANSFERENCIA DE VALORES POR MEIO ELETRONICO (INTERNET).
FURTO MEDIANTE FRAUDE. (ART.155,8 4° INC.IlI,CP). FORO DA
CONSUMAQAO DO DELITO. LUGAR ONDE SITUADA A AGENCIA EM
QUE MANTIDA A CONTA-CORRENTE LESADA. PRECEDENTES (STJ E
TRF4).

1. Consolidou-se o entendimento de que a subtracdo de valores de conta-
corrente ou conta-poupanga - sem a autorizacdo do titular e por meio de
expediente eletrénico fraudulento (Internet) - configura o crime de furto
mediante fraude (art. 155, § 4°, inc. Il, CP).

2. Considerando que o delito de furto se consuma no momento em que a coisa
movel é retirada da esfera de disponibilidade da vitima e colocada em poder do
agente, competente para apreciar o feito é o juizo do lugar onde situada a agéncia da
CEF em que mantida a conta corrente lesada.

3. Precedentes do Superior Tribunal de Justica e deste Tribunal. (g.n) %

FURTO QUALIFICADO - AUTORIA DELITIVA PROVADA - RECURSO
PROVIDO.

Suficientes os elementos probatdrios a demonstrar a autoria de agente que subtraiu
coisa alheia mével, mediante fraude realizada por meio da internet, de rigor o
decreto condenatério.FURTO QUALIFICADO - REGIME CARCERARIO MAIS
GRAVOSO - CONVENIENCIA DE REGIME INICIAL FECHADO. Pode 0 Juiz
impor regime prisional inicialmente fechado, independente do montante da privativa
de liberdade e a primariedade do réu, em observancia com as circunstancias

presentes no fato delituoso, em conjunto com aquelas previstas no artigo 59,
do Cddigo Penal. 1

1% BRASIL. Tribunal Regional Federal da 42 Regido. 4% Se¢do — Processo: CJ 19995 SC 2009.04.00.019995-6.
Relator: Tadaaqui Hirose. Brasilia. Julgamento em: 15/10/2009. Disponivel em: <http://trf-
4.jusbrasil.com.br/jurisprudencia/6925575/conflito-de-jurisdicao-cj-19995-sc-20090400019995-6-trf4> Acesso

em: 5 dez. 2013.

19 SAO PAULO. Tribunal de Justica de Sao Paulo. Apelago criminal n® 43972720068260541 SP 0004397-
27.2006.8.26.0541. 42 Camara de Direito Criminal.Relator: Willian Campos. Julgado em: 01/03/2011.
Disponivel em:< http://tj-sp.jusbrasil.com.br/jurisprudencia/18384911/apelacao-apl-43972720068260541-sp-
0004397-2720068260541> Acesso em: 5 dez. 2013.
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PENAL E PROCESSUAL PENAL. FRAUDE NA REDE MUNDIAL DE

COMPUTADORES (INTERNET). ART.171,8 3° DO CP. COMPETENCIA
DO LUGAR ONDE O AGENTE COMETE O DELITO.
I - No caso concreto, ndo hd que se falar no delito de furto, caracterizado pela

subtracdo, mas sim em crime de estelionato qualificado (art. 171, § 3° do CP), ja
que o fato investigado - utilizacdo de meio fraudulento para sacar dinheiro de
correntistas da Caixa Econdmica Federal -, leva, em tese, a configuracdo deste
altimo.

Il - Tratando-se de crime de estelionato, a competéncia para processa-lo e julga-lo é
do lugar em que o agente efetivamente obteve a vantagem indevida, ou seja, onde
ocorreu 0 dano. Precedentes.

Il - Recurso desprovido. ¥

"Crime de Computador": publicacdo de cena de sexo infanto-juvenil (E.C.A., art.
241), mediante insercdo em rede BBS/Internet de computadores, atribuida a
menores: tipicidade: prova pericial necessaria a demonstracdo da autoria: HC
deferido em parte.

1. O tipo cogitado - na modalidade de "publicar cena de sexo explicito ou
pornografica envolvendo crianca ou adolescente™ - ao contrario do que sucede por
exemplo aos da Lei de Imprensa, no tocante ao processo da publicacdo incriminada
é uma norma aberta: basta-lhe a realizacdo do nucleo da acéo punivel a idoneidade
técnica do veiculo utilizado a difusdo da imagem para nimero indeterminado de
pessoas, que parece indiscutivel na inser¢do de fotos obscenas em rede BBS/Internet
de computador.

2. N&o se trata no caso, pois, de colmatar lacuna da lei incriminadora por analogia:
uma vez que se compreenda na decisao tipica da conduta criminada, 0 meio técnico
empregado para realiza- la pode até ser de invencdo posterior a edigdo da lei penal: a
invencdo da polvora ndo reclamou redefinicdo do homicidio para tornar
explicito que nela se compreendia a morte dada a outrem mediante arma de
fogo.

3. Se a solucdo da controvérsia de fato sobre a autoria da insercdo incriminada pende
de informagdes técnicas de telematica que ainda pairam acima do conhecimento do
homem comum, imp&e-se a realizagdo de prova pericial. 1%

A decisdo acima, do STF, ao afirmar que “a invencdo da polvora ndo reclamou redefinicao

do homicidio para tornar explicito que nela se compreendia a morte dada a outrem mediante

arma de fogo”, demonstra claramente aceitagdo deste Tribunal quanto a interpretacdo

extensiva em direito penal, esta que é caracterizada pela revelacdo da intencdo da lei que ndo

restou expressa verbalmente. Logo, conclui-se que o direito deve ser interpretado consoante

as mudangas sociais e de acordo sua real intencdo da lei ao tutelar determinados bens

juridicos.

E evidente, portanto, que por interpretagdo extensiva a subtracdo ou destruicio de dados

informaticos, conforme ja explicitado em outro momento, estdo tutelados pelo direito penal,

197 BRASIL. Tribunal Regional Federal da 12 Regido. Recurso Criminal n°® 1640 GO 2006.35.03.001640-0. 32
Turma. Relator: Desembargador federal Candido Ribeiro. Julgado em: 24/10/2006. Disponivel em:<http://trf-
1.jusbrasil.com.br/jurisprudencia/2218921/recurso-criminal-rccr-1640-go-20063503001640-0> Acesso em: 5

dez. 2013.

198 |dem. Supremo Tribunal Federal. Habeas Corpus n° 76689 PB. Partes: Wilson Furtado Roberto; Luiz Alberto
Leite Filho; Antonio Carlos Monteiro E Outro; Tribunal De Justica Do Estado Da Paraiba. Relator: Sepulveda
Pertence. Julgado Em: 21/09/1998. Disponivel em: <Http://Stf.Jusbrasil.Com.Br/Jurisprudencia/740355/Habeas-
Corpus-Hc-76689-Pb> Acesso Em: 5 Dez. 2013.
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tipificados nos arts. 155 e 163, que se aplicam perfeitamente aos crimes cometidos por meio
da internet, bem como o crime de estelionato também € plenamente aplicdvel ao ambito
virtual, ndo sendo necessaria, desta forma, a edicdo de leis que versem sobre tais crimes

especificamente para a internet.

4.3 DA DESNECESSIDADE DE UMA LEGISLACAO ESPECIFICA SOBRE CRIMES
CIBERNETICOS

Aqueles que defendem a necessidade de uma legislacdo especifica para crimes cibernéticos
suscitam a diferenciacdo entre crimes digitais proprios e crimes digitais improprios. Em
sintese ao ja explanado anteriormente, os improprios seriam aqueles que utilizam o meio
informético como instrumento para a realizagdo do crime, seriam 0s crimes comuns, em que
ja existiria tipificacdo na legislacdo penal. Ao passo que os crimes digitais proprios seriam
aqueles cometidos contra o sistema informacional e s6 poderiam ser cometidos por este meio,
sdo elencados como a supressdo de dados informéticos, invasdo de sistemas, destruicdo de

dados informaticos e fraude de sistemas para obtencdo de vantagem ilicita.

Restou demonstrado no presente trabalho que os crimes acima elencados sdo perfeitamente
tutelados pela legislacdo penal nos artigos 155, 163 e 171 do Cddigo Penal, crime de furto,

crime de dano e estelionato, respectivamente.

Além das tipificagBes ja existentes para tutelar bens de extrema relevancia para a sociedade,
cumpre ressaltar que o Direito Penal deve ser utilizado como ultima ratio, em observancia ao
Principio da Intervencdo Minima, ndo podendo ser utilizado para tutelar todos os bens
juridicos violados, mas somente aqueles em que o0s outros ramos do direito ndo forem

suficientes e eficazes.

E importante ressaltar também, que em decorréncia do Principio da Lesividade, o Direito
Penal deve apenas intervir repressivamente quando houver ofensa concreta a bens juridicos

relevantes, ou seja, ndo ha crime sem lesdo ou perigo concreto de lesdo a um bem juridico.
A inflacdo legislativa proporciona o descrédito da legislacdo penal em si, e também sua
ineficiéncia.

Segundo opini&o do doutrinador Tulio Vianna!®®, O problema é que acredita-se, de um modo

19 VIANNA, Tulio Lima apud SIQUEIRA, Flavio Augusto Maretti Sgrilli. Furto, supressdo de dados sigilosos
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geral, que somente criminalizando condutas € que pode-se reprimi-las, o que o referido autor
considera um grande erro, pois, muitas vezes outros ramos do direito s&o muito mais eficazes

e céleres para tutelar determinados bens.

A pena privativa de liberdade é uma san¢do muito rigorosa e as vezes, até ineficaz para a

tutela de determinados bens.

Segundo a advogada Patricia Peck Pinheiro®®, especialista em direito digital, ndo ha
sociedade saudavel sem que estejam claros os valores que sao protegidos e sancdo para quem
as descumpra. Entretanto, tem-se que penalizar o infrator digital com uma pena que impacte
sua esfera virtual, ndo apenas fisica, pois, segundo ela, de nada adianta colocar o criminoso
eletrbnico em uma cela na cadeia e ele continuar acessando a internet via celular, o que fara

com que ele continue praticando o crime.

Na opinido dos autores Salete Oro Boff e Felipe da Veiga Dias?®?, ha uma deturpacio da rede
como espago de ninguém, “terra sem lei”, contudo, trata-se, na verdade, de outro ambiente no
qual se efetivam relagdes entre pessoas, podendo ocorrer infragdes ou lesGes a direitos, bem
como sua correspondente responsabilizacdo.

Segundo Daoun?®

, 0 Cadigo Penal é plenamente aplicavel ao meio eletrdnico, porque ele € s6
mais um meio para se praticar crimes, para ele, a legislagdo penal no Brasil é suficiente para
tutelar as novas condutas, porque as condutas sdo as mesmas, s6 que num formato diferente.
Para ele?®, o Direito Penal para as relagdes virtuais deve ser um direito penal minimo, ndo
havendo necessidade de uma legislacdo nova, deve-se usar direito penal minimamente,
usando os outros ramos do direito para coibir as situacdes praticadas no ambiente eletrdnico.
Deve o Direito Penal ser guardado e resguardado para situacGes extremas. Faz critica o
criminalista quanto a compulsividade de legislar, de criar lei penal, sob 0 argumento de que o
Direito penal é o instrumento do direito mais drastico que se tem, pois, segundo ele, pagar
indenizacdo € uma coisa, perder a liberdade é outra. A criacdo demasiada de lei faz com que

esse ramo do perca sua credibilidade.

consignados em sites na internet de acesso restrito e o estelionato virtual. Disponivel em:
<http://www.buscalegis.ufsc.br/revistas/files/anexos/3806-3800-1-PB.htm> Acesso em: 4 dez.2013, p.5.

200 pECK PINHEIRO, Patricia. Direito penal minimo na web. Vis&o juridica. Sdo Paulo: Escola, ano V, edigéo
62, Junho/2011, p. 61.

201 BOFF, Salete Oro e DIAS, Felipe da Veiga. O acesso a informagdo no campo digital: Uma analise entre a
sociedade da informacao e a sociedade de risco. Revista de Estados Juridicos, ano 16, n.23, 2012, p. 336-337
202 DAOUN, Alexandre Jean apud ROSSETTO, Marcela. Direito penal minimo na web. Visdo juridica. Séo
Paulo: Escola, ano V, edicdo 62, Junho/2011, p. 10.

203 |bidem, p. 11.
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4.3.1. Anélise dos posicionamentos doutrinarios

Segundo Tulio Lima Vianna?®*

, a elaboracdo de uma legislacdo penal moderna que verse
sobre crimes informaticos facilitaria e muito o trabalho dos operadores do direito,
considerando por ideal que o tema fosse regulado por um tratado internacional, aos moldes da
Convencdo de Genebra, posto que a internet é um fenémeno transnacional. Ocorre que,
conforme opinido do referido autor, a morosidade com que se aprovam as leis no Brasil € fato

notdrio, por esse motivo, prefere o “desafio da andlise cuidadosa de nossa legislacdo penal,

que, (...), ja tipifica muitas das modernas condutas delituosas realizadas pela internet”.

Para Vianna?®, o problema dos crimes virtuais ¢ um problema técnico e ndo juridico, pois,
segundo ele, de nada adianta acrescer um tipo penal de violacdo de computadores em nossa
legislacdo se a policia ndo estiver treinada para investigar e instruir devidamente o inquérito

sobre tais crimes.

Ainda segundo Tulio Vianna®®®, cabe aos operadores do direito interpretar tais condutas diante

da legislacdo penal em vigor, uma vez que grupo consideravelmente preponderante delas ja

esta tipificada, devendo somente que se dé aos “velhos” tipos penais sua correta e atualizada

interpretacdo jurisprudencial.

“De nada vale criarmos leis para reprimirmos os novos crimes se elas ndo puderem ser
s 207

aplicadas por falta de treinamento de nossos policiais”.

Segundo Alexandre Jean Daoun®®

, mestre em Direito Processual Penal pela PUC-SP e sécio
fundador do Instituto Brasileiro de Direito da Informatica (IBDI), 95% das relacdes que se

tém no mundo virtual ja eram disciplinadas pela legislacdo penal.

Na opinifo Daoun®®, sdo varias espécies de crimes eletrénicos existentes no Brasil, o leque é
bastante extenso, entretanto, ele elenca alguns como a pornografia infanto-juvenil, a questéo
da privacidade e, em especial, condutas que atingem empresas, como as fraudes praticadas
por meios eletrénicos. Salienta que os crimes praticados por meio eletrénico e 0s crimes

praticados contra um sistema informatico sdo diferentes. Exemplifica com o crime de ameagca,

204 \/IANNA, Tulio Lima. Dos crimes pela internet. Disponivel em:
<http://www.academia.edu/1911162/Dos_crimes_pela_internet> Acesso em: 04/12/2013, p.5.

205 |bidem, p.28.

206 |hidem p.28.

207 |bidem, loc.cit.

208 DAOUN, Alexandre Jean apud ROSSETTO, Marcela. Direito penal minimo na web. Visdo juridica. Séo
Paulo: Escola, ano V, edicdo 62, Junho/2011, p. 9.

209 |bidem, loc.cit.
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que, segundo ele, antigamente se fazia num bilhete, entretanto, esse mesmo crime acontece
hoje por e-mail ou recado deixado num site de relacionamento. Trata-se do mesmo crime,
todavia, a tecnologia serviu como uma ferramenta para praticad-lo. A ameaca praticada por
meio de um bilhete é a mesma feita no dmbito virtual, artigo 147 do Cédigo Penal®', o que
mudou foi a forma como o crime foi praticado. Agora, quando o alvo, o objetivo do criminoso

é o sistema informatizado, como a supressdo de seus dados, esta-se diante de outro cenario.

Ameaca

Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio
simbolico, de causar-lhe mal injusto e grave:

Pena - detencéo, de um a seis meses, ou multa.

Paragrafo Unico - Somente se procede mediante representagéo.

A fraude bancéria é outro exemplo dado pelo criminalista Alexandre Daoun?!!, hoje é um
crime muito recorrente e também é um crime praticado por meio eletrénico, antigamente se
falsificava cheques e dados cadastrais, atualmente se faz isso com apenas um clique no
mouse. E o conhecido Cavalo de Troia, que é instalado no computador e faz a captacio de
dados de forma indevida, tais dados sdo captados indevidamente com o fim especifico de
subtrair o patriménio de alguém. Crime de furto e estelionato sdo outros exemplos que sdo

cometidos por meio da internet que também ja eram previstos legislacéo.

4.3.2 Analise da aplicabilidade da lei Azeredo quanto a instituicdo de delegacias para

crimes virtuais.

Segundo Alexandre Daoun®?, investigar um crime cometido por meio eletrdnico, de certa
forma, ¢ muito mais facil que investigar um “crime de rua”, uma vez que realizando uma
pequena pericia no equipamento, no IP de onde partiu a mensagem, tem-se praticamente a

autoria certa.

Em contraposic¢do a opinido do referido autor, ndo parece que a investigacdo de tais crimes
seja tdo simples assim, posto que para realizagdo da dita “pequena pericia”, ¢ necessario
conhecimento técnico, aparelhagem especifica e investimento na area, 0 que nao acontece de

forma satisfativa atualmente.

210 BRASIL. Codigo Penal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm>
Acesso em 30 out 2013, 1940.

211 DAOUN, Alexandre Jean apud ROSSETTO, Marcela. Direito penal minimo na web. Visdo juridica. Séo
Paulo: Escola, ano V, edicdo 62, Junho/2011, p. 9.

212 |bidem, p. 11.
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Conforme Carlos Eduardo Sobral®*®, o desafio do Estado brasileiro é constituir uma rede
eficaz e eficiente destes operadores da nova lei, 12735/2012, principalmente, no campo da
investigacdo criminal. Segundo ele, hoje a rede de Delegacias especializadas nas Policias
Judiciarias ainda é extremamente incipiente, ndo existindo formalmente na maioria das
Policias Estaduais e na Propria Policia Federal. Continua afirmando que além da existéncia
orgénica destas Delegacias, serd necessaria a sua estruturacdo fisica, com equipamentos e
tecnologias de ponta, e a estruturacdo com técnicos qualificados e pessoal preparado para

investigar os crimes cometidos por pessoas com alto conhecimento em sistema de informacéo.

213 SOBRAL, Carlos Eduardo Miguel. Analise da Lei Carolina Dieckmann. Disponivel em:
<http://www.emersonwendt.com.br/2013/02/artigo-analise-da-lei-carolina.html#.Up88-t13uSo> Acesso em: 04
dez. 2013, p. 2.
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5 CONCLUSAO

A legislacdo penal vigente € suficiente para a tutela dos bens juridico-penais violados pela

internet.

Segundo o Principio da Intervengdo minima e seus corolarios, subsidiariedade e
fragmentariedade, deve o Direito Penal ser invocado somente em ultima insténcia, posto que é
0 meio de controle social mais agressivo do direito, uma vez que atua sobre a liberdade do

individuo.

Nesse passo, deve ser utilizado o Direito Penal quando os demais ramos do direito ndo forem
suficientes e eficazes para tutelar determinados bens juridicos.

Com o surgimento da internet e sua disseminacdo, bem como a facilidade de acesso por
qualquer pessoa, surgiram 0s crimes virtuais. Dessa forma, suscitou-se o surgimento de novos
bens juridico-penais a serem tutelados pelo meio informético, da mesma forma em que houve
a construcdo doutrinaria quanto a classificacdo dos crimes virtuais em proprios e improprios,

diferenciados pela essencialidade que o meio informatico tem para a concretizacao do crime.

Argumenta-se que seriam o0s crimes impréprios, crimes comuns, ja tutelados pelo direito
penal, em que o sistema informacional seria apenas mais um meio a ser utilizado para a
concretizacdo do mesmo. Ao passo que crimes proprios seriam aqueles cometidos contra o
sistema informacional, surgindo dessa forma, novos bens juridicos a serem tutelados pelo

direito e cuja tipificacdo ndo existe no sistema brasileiro.

Aqueles que defendem a criacdo de legislacdo especifica para a tutela dos crimes virtuais
proprios, cujo bem juridico seria o dado informéatico ou digital, afirmam que quando da
supressdo ou destruicdo e danificacdo de dados informaticos, estes ndo estariam tutelados pelo
Direito Penal, visto que nele ndo se admite analogia, por decorréncia do principio

constuticional da legalidade.

O entendimento a que se defende € que a aplicacdo das normas do Codigo Penal aos
chamados dados informaticos ndo sdo feitos por analogia, mas sim por uma interpretacao

extensiva, cujos significados ndo se confundem.

A analogia supera a lacuna das normas por meio da aplicagdo de situagdo semelhante,

equivalente. Em sentido totalmente diferente, a interpretacdo extensiva se da pela revelacao
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da real intengdo da lei ndo expressa verbalmente e é perfeitamente aplicavel no Direito Penal,

inclusive aceito pelo STF, conforme demonstrado em linhas anteriores.

Posto isso, em respeito ao principio da intervencdo minima, conjuntamente com a aplicacéo
de uma interpretacdo extensiva, plenamente aplicavel ao Direito penal, conclui-se pela

desnecessidade de uma legislacdo especifica para a tutela de crimes informaticos.

E o direito penal suficiente para a tutela dos dados informaticos, estes que, por interpretacio
extensiva, sdo equiparados ao termo “coisa” previsto nos artigos 155, 163 e 171 do Codigo
Penal, crime de furto, crime de dano e estelionato, respectivamente. Foi demonstrado neste

trabalho entendimento jurisprudencial também nesse sentido.

Em andlise a lei 12.735/2012, conjuntamente com a Lei de crimes raciais, restou demonstrado
a inconstitucionalidade do dispositivo que prevé a possibilidade do juiz determinar a cessacdo
de publicacdo na internet quando julgar que a mesma incite 0 preconceito ou racismo, antes
mesmo do inquérito policial. Tal disposicdo € inconstitucional pela violagdo a diversos
principios fundamentais constitucionalmente previstos, quais sejam, o Principio do Estado de
Inocéncia; o Principio da Liberdade de Expressdo e o Principio do Contraditorio e da Ampla
defesa. Conforme previsdo constitucional, “ninguém serd considerado culpado antes do
transito em julgado da sentenca penal condenatoria”, o dispositivo questionado prevé a
aplicacdo de sangé@o antes mesmo da investigacdo, violando de forma expressa o Principio do
Estado de Inocéncia. Partindo da premissa da inocéncia, o sujeito terd cerceado seu direito de
liberdade de expressao, sem sequer ser provada a sua culpa, e por fim, resta clara a violagédo
do principio do contraditério e da ampla defesa, visto que primeiramente havera a limitacao
do direito, para posteriormente se permitir o exercicio da defesa, podendo proporcionar ao
agente que sofre a san¢do prejuizos incalculaveis a depender da finalidade da publicacéo.

Outra questdo discutida acerca da lei 12.735/2012 foi a determinagdo de criacdo de policias
judiciérias especializadas em crimes cibernéticos. A critica relativa a tal disposicdo é sua
ineficiéncia no &mbito nacional. O Brasil ainda ndo esta aparelhado suficientemente para isso.
Trata-se de uma questdo técnica e nao juridica. Para a investigacdo de crimes do sistema
informacional € necessario equipamento especializado, bem como pessoal com conhecimento
técnico para atuar na area. E preciso investimento, o que de fato, ndo ocorre, concorrendo pela

ineficacia da norma.

Quanto a lei 12.737/2012, conhecida como Carolina Dieckmann, que tipificou “crime digital

proprio”, o qual supostamente ndo era tutelado pelo Direito Penal, bem como, fez alteragdes
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no Codigo Penal, ficou demonstrada sua desnecessidade, visto que ela veio, de certa forma,
apenas para ratificar a tutela de crimes ja tipificados. Pois, tais bens juridicos j& eram

tutelados e abarcados pela legislacéo vigente, consoante demonstracao jurisprudencial.

Conclui-se, portanto, pela desnecessidade de edicdo de legislacdo especifica para os crimes
cibernéticos, uma vez que, mediante interpretacdo extensiva, a legislacdo penal vigente é

perfeitamente aplicavel e suficiente.

Conforme ja dito, o Direito Penal deve viver em constante estado de hermenéutica, se
adequando as novas realidades sociais, bem como o operador do direito deve aplica-lo de

forma a interpretar o direito revelando a real intengdo da lei.
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